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REPORT ATTIVITA GDPR CONSORZIO MEDIL

1. Introduzione, analisi della struttura e delle attivita

Consorzio stabile Medil Societa consortile A R.L., (di seguito denominato per
brevita “Consorzio Medil”) ha lo scopo di promuovere e sostenere lo sviluppo e
I'innovazione della piccola e media impresa, provvedendo cosi a contribuire a
procurare lavoro alle imprese consorziate mediante I’acquisizione di ordinativi e
lavori, attraverso la partecipazione a gare, aste, licitazioni ed appalti indetti tanto da
enti pubblici che da privati, da eseguire indirettamente anche promuovendo o
partecipando a forme societarie e contratti associativi sia a carattere permanente
che temporaneo. Inoltre, Consorzio Medil provvede a fornire assistenza tecnica ai
soci al fine del miglioramento delle loro rispettive attivita; a disciplinare la
distribuzione tra i soggetti consorziati dei lavori, delle forniture. Consorzio Medil
cura, anche mediante l'istituzione di uno speciale ufficio tecnico, lo studio e la
redazione dei progetti e dei preventivi dei lavori, delle forniture e dei servizi da
assumere per conto ed in collaborazione con i consorziati stessi.

Consorzio Medil, con I'entrata in vigore del Regolamento (UE) 2016/679, ha deciso
di avviare un processo di adeguamento dell’organizzazione rispetto alle nuove
disposizioni.

Il team di lavoro, di cui Consorzio Medil si & avvalso per il perseguimento di tale fine,
consta della societa di consulenza legale Foglia Manzillo & Partners Srl {di seguito
denominato per brevita “Committente”).

Consorzio Medil, al fine di gestire e tutelare adeguatamente eventuali rischi per i
diritti e le liberta degli interessati derivanti dalle operazioni di trattamento che pone
e che porra in essere, ha deciso di predisporre una consultazione con la societa di
consulenza di cui sopra.

Nelle attivita di audit sono stati coinvolti:

- L’Arch. Flavian Basile, presidente del CdA;

- LIng. Massimiliano Mustone, vicepresidente del CdA;

- L'Ing. Maria Elena Sanseverino, direttore tecnico;

- Sig.ra Anna Nuzzolo, preposta all’ufficio gare e contratti;

- I dipendenti dei singoli uffici di cui sopra;

_ | funzionari di Medil Servizi S.r.l., competente per la contabilita e la gestione dati;



- Geom. Giuseppe Basile, preposto alla direzione commerciale e finanziaria.

Consorzio Medil ha adottato un sistema di amministrazione “tradizionale”; lo
statuto del consorzio prevede i seguenti organi societari:

1) ’Assemblea dei Soci, organo con funzioni esclusivamente deliberative, le cui
competenze sono per legge circoscritte alle decisioni di maggior rilievo della vita
sociale;

2) il Consiglio di Amministrazione, ha i pill ampi poteri di ordinaria e straordinaria
amministrazione, pud delegare proprie attribuzioni in tutto o in parte singolarmente
ad uno o piu dei suoi componenti;

3) Il Comitato Strategico, organo che non ha responsabilita operative. E composto
da personalita del mondo imprenditoriale, consulenziale e/o direzionale, che
vantano alte professionalita, a crescente contenuto specialistico, nella gestione dei
rapporti istituzionali.

Consorzio Medil & una societa ha come finalita il coordinamento lo svolgimento e
I’'accompagnamento delle procedure e degli atti inerenti la realizzazione dei
programmi di investimento per conto dei soggetti consorziati, e la gestione e
I’erogazione di servizi comuni a favore dei medesimi consorziati.

A seguito della attivita di audit, & stato possibile accertare quali sono i dati personali
trattati dalla societd, verificare le operazioni di trattamento degli stessi nel dettaglio
e, di conseguenza, consigliare misure di tutela adeguate.

Il flusso di dati personali gestiti da Consorzio Medil riguarda le seguenti categorie di
soggetti interessati:

- Candidati da considerare per l'instaurazione di un rapporto consortile;
- Dipendenti/Collaboratori;

- Amministratori consorziati;

- Fornitori;

- Consulenti e liberi professionisti;

- Incaricati/Responsabili del trattamento.

Le categorie, invece, di dati personali trattati sono riferibili a:

- Dati personali di identificazione;



- Dati di contatto;
- Dettagli di altri membri della famiglia, stato civile, etc.;

- Coordinate bancarie;

- CV, qualifiche ed esperienze professionali;

- Immagini e dati relativi alla prestazione lavorativa;

- Particolari categorie: dati sulla salute; dati relativi a condanne penali e reati.

Le categorie di destinatari dei dati personali trattati da Consorzio Medil sono
riferibili a:

Dipendenti/Collaboratori e Incaricati del trattamento;
Autorita competenti per finalita di legge;
Résponsabili del trattamento;

Incaricati del trattamento.

2. Soluzioni suggerite ed adottate

Facendo seguito alle interviste di cui sopra, sono state evidenziate alcune criticita cui
seguono le rispettive misure di intervento: o

2)

b)

d

Predisposizione di un Registro delle attivita di trattamento ai sensi dell'art. 30
del

Regolamento;
Revisione ed implementazione e predisposizione delle informative sulla privacy
di Consorzio Medil per i dipendenti, fornitori e consorziati;

Revisione ed implementazione, nonché predisposizione degli atti giuridici di
inquadramento dei responsabili esterni del trattamento di dati personali di
Consorzio Medil;

Revisione ed implementazione, nonché predisposizione degli atti giuridici di
inquadramento dei Designati al Trattamento dei dati personali di Consorzio
Medil;



¢) Revisione ed implementazione, nonché predisposizione degli atti giuridici di
inquadramento degli Incaricati al Trattamento dei dati personali di Consorzio
Medil;

f) Revisione ed implementazione, nonché predisposizione degli atti giuridici di
inquadramento del Referente interno privacy del Consorzio Medil;

o) Implementazione e predisposizione, mediante procedura specifica, di un
meccanismo di gestione delle fattispecie di violazione dei dati personali;

h) Implementazione e predisposizione, mediante procedura specifica, di un
meccanismo di soddisfacimento dei diritti esercitati dagli interessati;

i) Implementazione e predisposizione di un disciplinare concernente [utilizzo
degli strumenti informatici.

In merito al punto di cui alla lett. a), & stato disposto un Registro delle attivita di
trattamento ai sensi dell’art. 30 del Regolamento, cui fara seguito I'affidamento del
relativo onere di mantenimento in capo al referente aziendale.

In merito al punto di cui alla lett. b), sono state predisposte le informative sulla
privacy per i dipendenti, fornitori e consorziati del Consorzio Medil.

In merito al punto di cui alla lett. c), d) ed e) sono stati predisposti gli atti di nomina,
i mandati e le clausole per I'inquadramento e per I'implementazione degli accordi in
essere con i Designati, Incaricati e Responsabili esterni del trattamento di Consorzio
Medil.

In merito al punto di cui alla lett. g), & stato disposto un meccanismo, mediante
procedura dedicata, finalizzato a garantire la corretta gestione delle comunicazioni e
delle notificazioni in tema di violazione di dati personali.

In merito al punto di cui alla lett. h), & stato disposto un meccanismo, mediante
procedura e modulistica dedicata, al fine di garantire la corretta gestione ed il
soddisfacimento delle richieste degli interessati in termini di diritti dell’interessato di
cui al Regolamento.

Infine, in merito al punto i) & stato predisposto un codice disciplinare volto a
tutelare i dati informatici e predisporre delle procedure per gli strumenti informatici
utilizzati dal personale interno ed esterno di Medil Consorzio.



3. Conclusioni

Ad esito dellimplementazione di un sistema di gestione finalizzato alla protezione
dei dati trattati dal Consorzio Medil, si segnala la necessita di garantire adeguata
tutela per i singoli dati forniti dai presenti e futuri candidati da considerare per
I'instaurazione di un rapporto

consortile; dipendenti/Collaboratori; amministratori consorziati; fornitori;
consulenti e liberi professionisti.

In particolare, si consiglia al Consorzio Medil di mostrare sia agli attuali che ai futuri
soggetti interessati le informative di cui al capo b), paragrafo 2, al fine di informare
gli stessi delle modalita, finalita e dei destinatari del trattamento.

Altresi, si suggerisce di dare attuazione alle nomine predisposte in favore dei
soggetti individuati dalla Committente al fine di inquadrare tutte le figure che
interagiscono con Medil cosi come richiesto dalla norma.

Altresi, si suggerisce di adottare ed attuare un protocollo di comportamento
concernente le modalita di utilizzo degli strumenti informatici al fine di tutelare i
“Dati Digitali” trattati dal Titolare, responsabili esterm deS|gnat| e incaricati al
trattamento dei dati personali.

Per quanto riguarda, invece, l'attivita di reclutamento e selezione del personale, si
suggerisce di conservare i Curriculum Vitae in maniera digitalizzata distruggendo il
documento cartaceo.

Infine, si suggerisce di predisporre attivita di formazione volte a far conoscere tale
adeguamento a tutto il personale del Consorzio Medil.



MED _i L

CONSORZIO STABILE

Registro
delle
attivita di trattamento

(Art. 30 Regolamento (UE) 2016/679)



Titolare del trattamento:

Consorzio stabile Medil societa consortile A R.L.
Via Vittorio Veneto, 29 - 82100 Benevento

PIVA/C.F.: 01483060628
Tel.: 0824 50532
Email: info@medilconsorzio.it

Pec: consorziomedilatl@pec.it

Finalita del trattamento:

Attivita di direzione
Adempimento degli obblighi fiscali o contabili nell’ambito dell’erogazione di
servizi/prestazioni richiesti al consorzio

Gestione amministrativa, contabilita e gestione crediti

Attivita di natura operativa e gestionale

Invio di informazioni relative ai propri servizi

Invio di informazioni relative ad iniziative future e nuovi servizi

Invio di informazioni per la partecipazione di gare

Costituzione e gestione del rapporto di lavoro

Gestione del personale

Gestione ferie e malattie

Gestione permessi

Adempimenti previdenziali

Gestione fornitori

Valutazione di future pattecipazioni al Consorzio

Categorie di interessati:

Candidati da considerare per Pinstaurazione di un rapporto consottile
Dipendenti/Collaboratori
Amministratori consorziati

Fornitori

Consulenti e liberi professionisti




Categorie di dati personali:

Dati personali di identificazione (HEs. Codice fiscale, Nominativo, indirizzo etc.)

Dati di contatto (Numero di telefono, e-mail, etc.)

Dettagli di altri membri della famiglia, stato civile, etc.

Coordinate bancatie

CV, qualifiche ed esperienze professionali

Immagini e dat relativi alla prestazione lavorativa

Particolari categorie: dati sulla salute; dati relativi a condanne penali e reati

Base giuridica del trattamento:

Esecuzione di contratto
Obbligo legale
Legittimo interesse

Conservazione dei dati:

Periodo necessario al perseguimento delle finalita di trattamento
Esempr.

5 ANNI per i dati dei soci e del BOARD ORGANIZZATIVO
30 GIORNI PER I CANDIDATI DIPENDENTI

30 GIORNI PER I CANDIDATI COLLABORATORI

10 ANNI PER I DIPENDENTI

12 MESI PER I FORNITORI

Categorie di destinatari:

Dipendenti/Collaboratori e Incaricati del trattamento
Autorita competenti per finalita di legge

MEDIL SERVIZI SRL.

SIG.RA ANNA NUZZOILO




Descrizione generale delle misure di sicurezza:

Procedura di garanzia per il soddisfacimento di richieste degli interessati

Procedura di comunicazione e notificazione per il caso di violazione dei dati
personali
Procedura pet la protocollazione delle informazioni interne tiservate

Nomina per isctitto del personale dipendente ad autorizzati al trattamento

Nomina pet iscritto dei responsabili esterni del trattamento

Armadi chiusi
Disciplinate per I'utilizzo degli strumenti informatici

Formazione del personale dipendente

Digitalizzazione dei Curriculum Vitae

Registro predisposto il: 25/01/19
Registro aggiornato al -



INFORMATIVA SULLA PRIVACY - FORNITORI

Medil consotrzio stabile Societa consortile A R. L. ¢ impegnata a salvaguardare e garantire la
privacy dei propri Utenti e pettanto desidera informarla su come raccoglie, utilizza, condivide e
conserva i dati che La tiguardano e le scelte di cui dispone in merito ai Suoi diritti.

Nella presente informativa sulla privacy, viene desctitto il modo in cui Medil consotzio stabile
Societa consortile A R. L. (d’ota in poi “Medil”), nella sua qualita di Titolare del trattamento,
raccoglie, utilizza, condivide e conserva i Suoi dati personali nel rispetto del Regolamento (UE)
2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 e delle disposizioni
applicabili ai sensi del D. Lgs. n. 196/2003.

Medil si riserva di modificate la presente informativa sulla privacy.

A seconda della natura della modifica, Lei sara informato in metito a tali cambiamenti mediante
nostre comunicazioni scritte o attraverso il nostro sito web: www.medilconsorzio.it

Titolarita del trattamento
1l Titolate del trattamento dei Vostri dati petrsonali ¢ Medil consorzio stabile, con sede legale
in Via Vittotio Veneto, 29 - 82100 Benevento — tel 082450532 - Email: info@medilconsorzio.it.

Referente interno in materia di privacy ¢ il Sig/Sig.na ANNA NUZZOLO, nata a TERNI il
4/9/69, email: ANNANUZZOLO@MEDILCONSORZIO.IT

I’elenco aggiornato dei Responsabili del trattamento ¢ disponibile presso gli uffici della sede
legale o, in alternativa, mediante richiesta all’indirizzo email: info@medilconsorzio.it

Dati personali trattabili

«Dato petsonalen: qualsiasi informazione riguardante una petsona fisica identificata o
identificabile («nteressato»); si considera identificabile la persona fisica che puo essere
identificata, direttamente o inditettamente, con patticolare riferimento a un identificativo come
il nome, un numero di identificazione, dati relativi all’'ubicazione, un identificativo online o a uno
o pit elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale; (C26, C27, C30).

Fonte dei dati personali
La presente informativa sulla privacy descrive il modo in cui Medil raccoglie, utilizza, condivide
e consetva i Suoi dati personali.

Quest’ultimi possono essete da Lei forniti direttamente alla Medil per adempiere ad obblighi di
legge o derivanti dalle disposizioni di Autorita ed altresi per fornire i setvizi erogati dalla Societa.
Altri dati possono essete confetiti facoltativamente e trattati esclusivamente secondo quanto
necessatio e nel rispetto della normativa in materia.



Finalita del trattamento
Medil tratta i Suoi dati personali per le finalita e basi giuridiche seguenti:
- se richiesto iscrizione al’Albo fornitori del Consorzio
- esecuzione da parte della Societa degli obblighi contrattuali;
- adempimento degli obblighi fiscali o contabili;
- gestione amministrativa e contabile;
- attivita di natura operativa e gestionale (es. elaborazioni ai fini di stampa, imbustamento
ed invio delle bollette o degli estratti conto);

Si precisa che, il conferimento dei dati personali pet alcune delle finalita indicate ¢ obbligatorio
per la corretta erogazione dei servizi contrattuali; pertanto, I'eventuale rifiuto potrebbe
comportate la mancata o patziale esecuzione del contratto o la mancata prosecuzione del
rapporto.

Comunicazione dei dati personali
Medil comunica i Suoi dati petsonali solo mediante il Suo consenso o secondo quanto richiesto
o consentito dalle leggi applicabili o dal contratto. In particolate, i Suoi dati personali possono
essere comunicati a:
- collaboratori e dipendenti, nell’ambito delle relative funzioni e compiti e/o di obblighi
contrattuali;
- soggetti con diritto di accedetvi in virta di accordi contrattuali o altri atti giutidici a norma
del dititto dell’'Unione o dello Stato;
- petsone fisiche e giuridiche, pubbliche e private, quando necessatio per il perseguimento
delle finalita suddette e pet 'adempimento degli obblighi di legge e contrattuali.

Conservazione dei dati personali

Medil consetva i Suoi dati solo per il tempo necessatio a fornire i servizi richiesti, a meno che
non si & tenuti a consetrvarli per periodi pitt lunghi in conseguenza di leggi, regolamenti o se
necessario per la tisoluzione di contenziosi o accertamenti giudiziari.

Qualora i Suoi dati non siano pitl necessari per esigenze legali o normative, oppure al fine di
fornire i prodotti ¢ i servizi, la nostra Societa adottera misure ragionevoli per far si che il
trattamento cessi o per rendere i medesimi dati non pit identificabili.

Per ulteriori informazioni su come vengono consetvati i dati personali, Lei potra contattare la
Societa all'indirizzo email: info@medilconsorzio.it

Diritti delPinteressato

Lei potra far valere i propti dititti come espressi dagli art. 15, 16, 17, 18, 21 del Regolamento UE
2016/679, rivolgendosi al Titolare, inviando una e-mail all'indirizzo info@medilconsorzio.it o
scrivendo al Referente privacy interno all’inditizzo
ANNANUZZOLO@MEDILCONSORZIO.IT. A titolo esemplificativo, Lei ha il dititto, in
qualunque momento, di chiedete ove applicabile:

Art. 15 - Accesso: la conferma che sia 0 meno in essete un trattamento di dati che la riguardano;
Att. 16 - Rettifica: puo chiedere di rettificate o integrare i dati in nostro possesso, qualora inesatti;
Att. 17 - Cancellazione/oblio: puo chiedere che i suoi dati trattati vengano cancellati, qualora non
siano pit necessati alle finalita dell’Ente o tevocate il consenso laddove prestato.

Art. 18 - Limitazione: pud chiedere la limitazione del trattamento dei suoi dati personali, quando
ricorre una delle condizioni di cui all’art. 18 del GDPR;



Atrt. 21 - Opposizione: pud chiedere I'opposizione al trattamento dei dati, tranne qualora il
Titolare tratti i dati per motivi legittimi cogenti che prevalgono sugli interessi, sui dititti ¢ sulle
liberta dell’interessato.

Non vi ¢ Pesistenza di un processo decisionale automatizzato.

Fatto salvo ogni altro ricorso amministrativo e giurisdizionale, se ritiene che il trattamento dei
dati che la riguardano, violi quanto previsto dal Reg. UE 2016 /679, ai sensi dell’art. 15 lettera f)
del succitato Reg. UE 2016/679, Lei ha il diritto di propotte reclamo al Garante per la protezione
dei dati personali (www.garanteprivacy.it).

Nei casi previsti, lei ha il dititto alla pottabilita dei suoi dati e in tal caso il Titolare del trattamento
Le fornira in un formato strutturato, di uso comune e leggibile, da dispositivo automatico, i dat
petsonali che la riguardano.

Eventuali domande in merito alla presente informativa o al trattamento dei Suoi dati personali
p |
possono essere avanzate anche all’indirizzo email: info@medilconsorzio.it




INFORMATIVA SULLA PRIVACY - CONSORZIATI

Medil consorzio stabile Societa consottile A. R. L. ¢ impegnata a salvaguardare e garantire la
ptivacy dei propti Utenti e pertanto desidera informatla su come raccoglie, utilizza, condivide e
consetva i dati che La riguardano e le scelte di cui dispone in merito ai Suoi dititti.

Nella presente informativa sulla privacy, viene desctitto il modo in cui Medil consorzio stabile
Societa consortile A. R. L. (d’ora in poi “Medil”), nella sua qualita di Titolare del trattamento,
raccoglie, utilizza, condivide e conserva i Suoi dati personali nel tispetto del Regolamento (UE)
2016/679 del Patlamento Europeo e del Consiglio del 27 aprile 2016 e delle disposizioni
applicabili ai sensi del D. Lgs. n. 196/2003.

Medil si riserva di modificate la presente informativa sulla privacy.

A seconda della natura della modifica, Lei sara informato in metito a tali cambiamenti mediante
nostre comunicazioni scritte o attraverso il nostro sito web: www.medilconsorzio.it

Titolarita del trattamento
1l Titolate del trattamento dei Vostri dati personali ¢ Medil consorzio stabile, con sede legale
in Via Vittotio Veneto, 29 - 82100 Benevento — tel 082450532 - Email: info@medilconsorzio.it.

Referente interno in materia di privacy & il Sig/Sig.na ANNA NUZZOLO, nata a TERNI il
4/9/69, email: ANNANUZZOLO@MEDILCONSORZIO.IT

L’elenco aggiornato dei Responsabili del trattamento ¢ disponibile presso gli uffici della sede
legale o, in alternativa, mediante richiesta allinditizzo email: info@medilconsorzio.it

Dati personali trattabili

«Dato personalen: qualsiasi informazione riguardante una persona fisica identificata o
identificabile («interessato»); si considera identificabile la persona fisica che puo essere
identificata, direttamente o indirettamente, con patticolare riferimento a un identificativo come
il nome, un numetro di identificazione, dati relativi all’ubicazione, un identificativo online o 2 uno
o pit elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale; (C26, C27, C30).

A titolo esemplificativo i dati petsonali comuni che verranno trattati pet la finalita sotto indicata
sono: - nome, cognome, anagrafica, dati fiscali, dati di pagamento e di contatto trattati dal
Consorzio pet la stipula e Tesecuzione del rappotto contrattuale, quali quelli del legale
rapptesentante che sottoscrive il contratto in nome e per conto del Consorziato, nonché dei
dipendenti/consulenti del Cliente in qualita di referenti dello stesso.

Fonte dei dati personali

La presente informativa sulla privacy descrive il modo in cui Medil raccoglie, utilizza, condivide
e consetva i Suoi dati personali.

Quest’ultimi possono essere da Lei forniti direttamente alla Medil per adempiete ad obblighi di
legge o detivanti dalle disposizioni di Autorita ed altresi pet fornite i setvizi erogati dalla Societa.



Altri datl possono essere conferiti facoltativamente e trattati esclusivamente secondo quanto
necessatio e nel rispetto della normativa in materia.

Finalita del trattamento
Medil tratta i Suoi dati petsonali per le finalita e basi giuridiche seguenti:
- se richiesto isctizione all’Albo fornitori del Consorzio
- esecuzione da patte della Societa degli obblighi contrattuali;
- adempimento degli obblighi fiscali o contabili nell’ambito dellerogazione di
servizi/prestazioni tichiest al consorzio (a titolo esemplificativo e non esaustivo:
pattecipazione a gare di appalto);
- gestione amministrativa e contabile;
- attivita di natura opetativa e gestionale (es. elaborazioni ai fini di stampa, imbustamento
ed invio delle bollette o degli estratti conto);

Si precisa che, il conferimento dei dati personali pet alcune delle finalita indicate ¢ obbligatorio
per la corretta erogazione dei servizi contrattuali; pertanto, leventuale rifiuto potrebbe
comportate la mancata o patziale esecuzione del contratto o la mancata prosecuzione del
rappotto.

Comunicazione dei dati personali
Medil comunica i Suoi dati petsonali solo mediante il Suo consenso o secondo quanto richiesto
o consentito dalle leggi applicabili o dal contratto. In particolare, i Suoi dati petsonali possono
essere comunicati a:
- collaboratori e dipendenti, nell’ambito delle relative funzioni e compiti e/o di obblighi
contrattuali; a
- soggetti con dititto di accedervi in virta di accordi contrattuali o altti atti giuridici a norma
del diritto dell’Unione o dello Stato;
- persone fisiche e giuridiche, pubbliche e private, quando necessatio pet il perseguimento
delle finalita suddette e pet 'adempimento degli obblighi di legge e contrattuali.

Conservazione dei dati personali

Medil conserva i Suoi dati solo per il tempo necessario a fornire i servizi richiesti, a meno
che non si & tenuti a conservarli pet petiodi pit lunghi in conseguenza di leggi, regolamenti o se
necessario pet la risoluzione di contenziosi o accertamenti giudiziati.

Qualora i Suoi dati non siano pill necessari pet esigenze legali o normative, oppute al fine di
fornire i prodott e 1 servizi, la nostra Societa adottera misure ragionevoli per far si che il
trattamento cessi o per tendere 1 medesimi dati non pit identificabili.

Pet ulteriori informazioni su come vengono consetvati i dati personali, Lei potra contattare la
Societd allindirizzo email: info@medilconsorzio.it

Diritti dell’interessato

Lei potra far valete i propsi diritti come espressi dagli art. 15, 16, 17, 18, 21 del Regolamento UE
2016/679, rivolgendosi al Titolare, inviando una e-mail all'inditizzo info@medilconsorzio.it o
sctivendo al Referente privacy interno allinditizzo
ANNANUZZOLO@MEDILCONSORZIO.IT. A titolo esemplificativo, Lei ha il diritto, in
qualunque momento, di chiedere ove applicabile:



Att. 15 - Accesso: la conferma che sia 0 meno in essere un trattamento di dati che la riguardano;
Art. 16 - Rettifica: puo chiedete di rettificare o integrate i dati in nostro possesso, qualora inesatti;
Att. 17 - Cancellazione/oblio: puo chiedere che i suoi dati trattati vengano cancellati, qualora non
siano pit necessati alle finalita dell’Ente o revocare il consenso laddove prestato.

Att. 18 - Limitazione: puo chiedete la limitazione del trattamento dei suoi dati petsonali, quando
ricorre una delle condizioni di cui all’art. 18 del GDPR;

Atrt. 21 - Opposizione: puo chiedere 'opposizione al trattamento dei dati, tranne qualora il
Titolare tratti i dati pet motivi legittimi cogenti che prevalgono sugli interessi, sui dititt e sulle
liberta dell’interessato.

Non vi & Pesistenza di un processo decisionale automatizzato.

Fatto salvo ogni altro ticorso amministrativo e giutisdizionale, se ritiene che il trattamento dei
dati che la tiguardano, violi quanto ptevisto dal Reg. UE 2016/679, ai sensi dell’art. 15 lettera f)
del succitato Reg. UE. 2016/679, Lei ha il diritto di propotte reclamo al Garante per la protezione
dei dati personali (www.garanteptivacy.it).

Nei casi previsti, lei ha il dititto alla portabilita dei suoi dati e in tal caso il Titolare del trattamento
Le fornira in un formato strutturato, di uso comune e leggibile, da dispositivo automatico, i dati
petsonali che la riguardano.

Quesiti
Eventuali domande in merito alla presente informativa o al trattamento dei Suoi dati personali,
possono essete avanzate anche all'inditizzo email: info@medilconsorzio.it




INFORMATIVA SULLA PRIVACY — DIPENDENTI

Gentile
Sig.ie/Sigaa oo suuessmnswenssna

Medil consotzio stabile Societa consottile A. R. L. & impegnata a salvaguardare e gatantite la
ptivacy dei propri Utenti e pettanto desidera informatLa su come raccoglie, utilizza, condivide e
conserva i dati che La riguardano e le scelte di cui dispone in metito ai Suoi diritti.

Nella presente informativa sulla ptivacy, viene descritto il modo in cui Medil consorzio stabile
Societa consortile A. R. L. (d’ora in poi “Medil”), nella sua qualita di Titolare del trattamento,
raccoglie, utilizza, condivide e consetva i Suoi dati petsonali nel rispetto del Regolamento (UE)
2016/679 del Patlamento Europeo e del Consiglio- del 27 aptile 2016 e delle disposizioni
applicabili ai sensi del D. Lgs. n. 196,/2003.

Medil si riserva di modificare la presente informativa sulla privacy.

A seconda della natuta della modifica, Lei sard informato in metito a tali cambiamenti mediante
nostre comunicazioni scritte o attraverso il nostro sito web: www.medilconsorzio.it

Titolarita del trattamento
1l Titolare del trattamento dei Vostri dati personali ¢ Medil consorzio stabile, con sede legale
in Via Vittorio Veneto, 29 - 82100 Benevento — tel 082450532 - Email: info@medilconsorzio.it.

Referente interno in matetia di privacy ¢ il Sig/Sig.na ANNA NUZZOLO, nata 2 TERNT il
4/9/69, email: ANNANUZZOLO@MEDILCONSORZIOIT

Lelenco aggiotnato dei Responsabili del trattamento ¢ disponibile presso gli uffici della sede
legale o, in alternativa, mediante richiesta all’indirizzo email: info@medilconsorzio.it

Dati personali trattabili

«Dato petsonale»: qualsiasi informazione riguardante una persona fisica identificata o
identificabile («interessato»); si considera identificabile la persona fisica che puo essete
identificata, ditettamente o indirettamente, con patticolate tiferimento a un identificativo come
il nome, un numero di identificazione, dati relativi all’ubicazione, un identificativo online o a uno
o piti elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale; (C26, C27, C30).

A titolo esemplificativo i dati personali comuni che verranno trattati pet la finalita sotto indicata
sono: - nome, cognome, anagrafica, dati fiscali, dat di pagamento e di contatto trattati dal
Consotzio pet la stipula e Pesecuzione del rappotto contrattuale.

Fonte dei dati personali

La presente informativa sulla privacy desctive il modo in cui Medil raccoglie, utilizza, condivide
e conserva i Suoi dati personali.

Quest’ultimi possono essere da Lei forniti direttamente alla Medil per adempiete ad obblighi di
legge o derivanti dalle disposizioni di Autorita ed altresi per fornire i servizi erogati dalla Societa.



Altri dati possono essere conferiti facoltativamente e trattati esclusivamente secondo quanto
necessatio e nel rispetto della normativa in materia.

Finalita del trattamento
Medil tratta i Suoi dati petsonali per le finalita e basi giuridiche seguenti:
- Costituzione e gestione del rapporto di lavoro
- esecuzione da patte della Societa degli obblighi contrattuali;
- gestione amministrativa e contabile;
- attivita di natura opetativa e gestionale (es. elaborazioni ai fini di stampa, imbustamento
ed invio delle bollette o degli estratti conto)
- Gestione del personale
- Gestione fetie e malattie
- Gestione permessi
- Adempimenti previdenziali.

Si precisa che, il confetimento dei dati personali per alcune delle finalita indicate ¢ obbligatotio
per la cotretta erogazione dei setvizi contrattuali; pertanto, Peventuale rifiuto pottebbe
comportare la mancata o patziale esecuzione del contratto o la mancata prosecuzione del
rappotto.

Comunicazione dei dati personali
Medil comunica i Suoi dati petsonali solo mediante il Suo consenso o secondo quanto richiesto
o consentito dalle leggi applicabili o dal contratto. In particolare, i Suoi dati personali possono
essere comunicati a: D
- collaboratori e dipendenti, nell’ambito delle relative funzioni e compiti e/o di obblighi
contrattuali;
- soggetti con dititto di accedetvi in virtu di accordi contrattuali o altri atti giuridici a norma
del diritto dell’Unione o dello Stato;
- persone fisiche e giuridiche, pubbliche e private, quando necessario per il perseguimento
delle finalitd suddette e petr 'adempimento degli obblighi di legge e contrattuali.

Conservazione dei dati personali

Medil conserva i Suoi dati solo pet il tempo necessario a fornire i servizi richiesti e per un
periodo successivo fino a 10 anni, a meno che non si ¢ tenuti a conservarli per petiodi pit
lunghi in conseguenza di leggi, regolamenti o se necessario per la risoluzione di contenziosi o
accertamenti giudiziari.

Qualora i Suoi dati non siano pill necessati pet esigenze legali o normative, oppure al fine di
fornire i prodotti e i setvizi, la nostra Societa adottera misure ragionevoli per far si che il
trattamento cessi o pet rendere i medesimi dati non piu identificabili.

Per ulteriori informazioni su come vengono consetvati i dati personali, Lei potra contattare la
Societ all'inditizzo email: info@medilconsorzio.it

Diritti dell’interessato
Lei potra fat valere i propsi dititti come espressi dagli art. 15, 16, 17, 18, 21 del Regolamento UE
2016/679, rivolgendosi al Titolate, inviando una e-mail all’indirizzo info@medilconsorzio.it o



scrivendo al Referente Privacy interno allindirizzo
ANNANUZZOLO@MEDILCONSORZIO.IT. A titolo esemplificativo, Lei ha il diritto, in
qualunque momento, di chiedere ove applicabile:

Art. 15 - Accesso: la conferma che sia 0 meno in essete un trattamento di dati che la riguardano;
Att. 16 - Rettifica: puo chiedere di rettificate o integrare i dati in nostro possesso, qualora inesatt;
Art. 17 - Cancellazione/oblio: puo chiedete che i suoi dati trattati vengano cancellati, qualora non
siano pit necessati alle finalita dell’Ente o revocare il consenso laddove prestato.

Att. 18 - Limitazione: puo chiedete la limitazione del trattamento dei suoi dati personali, quando
ricorre una delle condizioni di cui all’art. 18 del GDPR;

Art. 21 - Opposizione: puo chiedete opposizione al trattamento dei dati, tranne qualora il
Titolare tratti i dati per motivi legittimi cogenti che prevalgono sugli interessi, sui diritti e sulle
liberta dell’interessato.

Non vi ¢ esistenza di un processo decisionale automatizzato.

Fatto salvo ogni altro ticotso amministrativo e giurisdizionale, se ritiene che il trattamento dei
dati che la riguardano, violi quanto previsto dal Reg. UE 2016/679, ai sensi dell’art. 15 lettera f)
del succitato Reg. UE 2016/679, Lei ha il dititto di propotte reclamo al Garante per la protezione
dei dati personali (www.garanteprivacy.it).

Nei casi previsti, lei ha il dititto alla portabilita dei suoi dati e in tal caso il Titolare del trattamento
Le fornira in un formato strutturato, di uso comune e leggibile, da dispositivo automatico, i dati
petsonali che la riguardano.

Quesiti
Eventuali domande in merito alla presente informativa o al trattamento dei Suoi dati personali,

possono essete avanzate anche all'indirizzo email: info@medilconsorzio.it
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ATTO DI NOMINA DEL DESIGNATO AL TRATTAMENTO DEI DATI PERSONALI

Consotzio stabile Medil Societa consortile AR.L., in qualita di Titolare del trattamento ai sensi e pex
gli effetti del Regolamento (UE) 2016/679 e delle disposizioni applicabili del D. Lgs. n. 196/2003
aggiornato dal D. Lgs, 101/2018 “Nuovo codice privacy”, in persona del legale rappresentante pro tempote,
(di seguito denominato per brevita “Titolare del trattamento” o “Titolare”)

a) Visto il Regolamento (UE) 2016/679 del Patlamento Europeo e del Consiglio del 27 apzile 2016;
b) Visto il Decteto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati
petsonali” aggiornato dal D. Lgs, 101/2018 “Nuowvo codice privacy”,

Premesso altresi che:

c) che latt. 2-guaterdecies del D. Lgs. 101/18 stabilisce che “I/ #itolare o il Designao del trattamento possono
prevedere, sotto la propria responsabilita e nell ambito del proprio assetto organizzative, che specifici compiti ¢
funzdoni connessi al trattamento di dati personali siano attribuiti a persone fisiche, espressamente designate, che
aperano sotto la loro antorita.”;

d) per Pambito di attribuzioni, funzioni e competenze conferite, il Designato ¢ in possesso
dei requisiti di esperienza, capacita ed affidabilitd idonei a garantite la disposizione di
misure tecniche e organizzative adeguate alla tutela dei diritti dell'intetessato e nel pieno
rispetto delle vigenti disposizioni in materia di trattamento dei dati;

¢) le Parti, in relazione a tale nomina, intendono regolate con il presente atto iloro reciproct
rapporti in tema di disciplina del trattamento dei dati petsonali effettuati dal Designato del
trattamento nominato pet conto del Titolare del trattamento;

tutto ciod premesso,
NOMINA

ANNA NUZZOLO nata a TERNI il 4/9/69 quale designato del trattamento dei dati petrsonali (di
seguito denominato per brevitd “Designato al trattamento” o “Designato”) per Consorzio stabile Medil
Societa consortile A.R.L., ai sensi e per gli effetti del Regolamento (UE) 2016/679 e delle disposizioni
applicabili del D. Lgs. n. 196 /2003 aggiornato dal D. Lgs, 101/2018 “Nuowo codice privay”;

In qualita di Designato del trattamento dei dati ha il compito e la responsabiliti di adempiete a tutto
quanto necessatio per il rispetto delle disposizioni vigenti in materia e di ossetvare scrupolosamente
quanto in essa previsto, nonché le seguenti istruzioni impartite dal Titolare.

11 predetto Designato del trattamento si impegna ad impartire per iscritto al propri collaboratori
autorizzati al trattamento, se presenti, istruzioni in merito alle opetazioni di trattamento dei datt petsonali

ed a vigilare sulla loro puntuale applicazione.

Per quanto sopra, si conviene e stipula quanto segue:

Articolo 1 — Premesse

Le premesse costituiscono patte integrante e sostanziale del presente atto.



Articolo 2 — Consenso ed oggetto

Con la sottoscrizione del presente atto, Consotzio stabile Medil Societa consortile A.R.L nomina
ANNA NUZZOLO, che accetta, Designato del trattamento dei dati personali effettuato per conto del
Titolare, ai sensi e per gli effetti del Regolamento (UE) 2016/679 e delle disposizioni applicabili al senst
del D. Lgs. n. 196/2003 aggiornato dal D. Lgs, 101 /2018 “Niovo codice privacy”’, nonché secondo le
disposizioni di seguito determinate.

Articolo 3 — Operazioni di trattamento oggetto della nomina

11 trattamento da parte del Designato per conto del Titolare & effettuato esclusivamente per Pesecuzione
delle operazioni sui dati personali attinenti alle attivita da egli realizzate.

Le operazioni di trattamento sono effettuate dal Designato utilizzando personale regolarmente qualificato
e con i requisiti di competenza ed affidabilita.

L oggetto del presente atto, come descritto nel presente articolo, viene anche definito come “Operaziont
di trattamento”.

Atrticolo 4 — Obblighi generali

Il Designato del trattamento — limitatamente alle Operazioni di trattamento oggetto della nomina — ¢
tenuto, in forza di legge e di contratto, per sé, per i propri dipendenti e per chiunque collabori con la sua
attivita, al rispetto della risetvatezza, integrita e qualita dei dati e ad utilizzarli esclusivamente per le finalita
specificate e nellambito delle attivita meglio precisate nell’accordo di cui alla lett. d) della premessa.

Il Designato del trattamento ¢ altresi obbligato a:

- trattare i dati petsonali soltanto su istruzione documentata del Titolare, anche in caso di
trasfetimento di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che
lo richieda il diritto dell'Unione o nazionale cui & soggetto il Designato del trattamento; in tal
caso, il Designato del trattamento informa il Titolare citca tale obbligo giuridico prima del
trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico;

- garantire che le persone autorizzate al trattamento dei dati personali si siano impegnate alla
risetvatezza o abbiano un adeguato obbligo legale di riservatezza;

- tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche e organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare
l'obbligo del titolate del trattamento di dare seguito alle richieste per l'esercizio dei diritti
dell'interessato ai sensi della normativa vigente in matetia di trattamento dei dati petrsonali;

- tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche ed otrganizzative adeguate, nella misura in cui cio sia possibile, per soddisfare Pobbligo
del Titolare di dare seguito alle richieste per I'esercizio dei diritti dell'interessato sanciti dalla
normativa vigente in materia di protezione dei dati personali.

11 Designato del trattamento e, ove applicabile, il suo rappresentante tengono un registro, in forma scritta
ed anche elettronica, di tutte le categorie di attivita trelative al trattamento svolte pet conto del Titolare,
entro i limiti ed ai sensi dell’art. 30 del Regolamento (UE) 2016/679.

Il Designato del trattamento e, ove applicabile, il suo rappresentante sono tenuti a cooperare, su richiesta,
con Pautorita di controllo nell’esecuzione dei suoi compit.

Il Designato del trattamento ¢ tenuto, anche congiuntamente con il Titolare, all’osservanza di tutti gli
adempimenti di cui alla Sezione 4 sul “Designato della protezione dei dati” del Regolamento (UE)
2016/679.

Il Designato del trattamento ¢ tenuto all’osservanza di tutti gli adempimenti ed impegni di cui alla Sezione
5 sui “Codici di condotta e certificazione” del Regolamento (UE) 2016/679.



Il Designato del trattamento € tenuto allosservanza di tutti gli adempimenti di cui agli articoli da 44 2 49
del Regolamento (UE) 2016/679 in materia di trasferimento di dati personali a paesi terzi o
otganizzazioni internazionali.

Articolo 5 — Obblighi di sicurezza

Il Designato del trattamento ¢ tenuto a mettere in atto tutte le misure tecniche e organizzative idonee a
garantire un livello di sicurezza adeguato al rischio at sensi dell’art. 32 del Regolamento (UE) 2016/679,
ed in patticolate, tra le altre, se del caso:
- la pseudonimizzazione e la cifratura dei dati personali;
- la capacita di assicurare su base permanente la risetvatezza, Pintegtita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;
- la capacita di ripristinare tempestivamente la disponibilita e 'accesso dei dati petsonali in caso di
incidente fisico o tecnico;
- una proceduta per testare, verificare e valutare regolarmente Pefficacia delle misute tecniche e
otganizzative per garantire la sicurezza del trattamento.
Vige il divieto pet chiunque agisca sotto I'autorita del Designato ed abbia accesso a dati personali di
trattarli senza istruzioni da parte del Titolare, salvo che lo richieda il diritto dell’Unione o degli Stati
membiti. .
In caso di violazione dei dati personali ai sensi dell’art. 33 del Regolamento (UE) 2016/679, il Designato
¢ obbligato ad informate il Titolate senza ingiustificato titardo, entro 48 ore dall’esser venuto a
conoscenza della stessa, pet via telefonica o pec, e nel rispetto delle disposizioni normative vigenti in
matetia di protezione dei dati personali.

Atticolo 6 — Altri responsabili

Il Designato del trattamento non puo ricorrere ad altro Designato senza ptevia autotizzazione scritta,
specifica o genetale, del Titolare. Nel caso di autotizzazione sctitta generale, il Designato informa-il
Titolare di eventuali modifiche previste riguardanti aggiunta o la sostituzione di altri responsabili del
trattamento, dando cosi al Titolare oppotrtunita di opporsi a tali modifiche.

Quando il Designato del trattamento ticorre ad un altro Designato per Pesecuzione di specifiche attivita
di trattamento pet conto del Titolare, su tale altro Designato sono imposti, mediante un contratto o altro
atto giuridico a norma del diritto del’Unione o degli Stati membri, gli stessi obblighi in materia di
protezione dei dati contenuti nel presente atto.

1l Designato consetva nei confronti del Titolare Iintera responsabilita dell’adempimento degli obblighi
dell’altro Designato, qualora quest’ultimo ometta di adempiere ai propti obblighi in materia di protezione
dei dati personali.

Articolo 7 — Effetti della nomina

La nomina a Designato del trattamento di cui al presente atto si intende condizionata, per oggetto e
durata, alle attivita di cui all’art. 3, cui la medesima nomina affetisce, e siintendera estinta contestualmente
alla cessazione ovvero alla risoluzione, pet qualsiasi motivo, delle stesse.

Articolo 8 — Cessazione del trattamento
Nel caso in cui si determini una causa di cessazione del trattamento da patte del Designato del

trattamento, questi provvede a notificarla per iscritto con congtuo anticipo al Titolare del trattamento
pet P'adozione degli opportuni provvedimenti.



In caso di cessazione da patte del Designato, pet qualsivoglia causa, delle operazioni di trattamento,
ovvero del rapporto contrattuale sottostante, il Designato medesimo, in base a quanto concotrdato con il

Titolare:

- provvede a restituite al Titolare tutti i dati personali oggetto delle Operazioni di trattamento
oppute

- procede alla loro integrale cancellazione,
in entrambi i casi, tilasciando contestualmente un’attestazione sctitta che presso lo stesso Designato non
siano presenti copie dei dati medesimi, nonché mettendo a disposizione del Titolare tutte le informazioni
necessarie pet dimostrare il rispetto degli obblighi derivanti dalle disposizioni normative vigenti in materia
di protezione dei dati personali, e consentendo e contribuendo alle attivita di revisione ed ispezione
condotte dal Titolare o da chi quest'ultimo abbia incaricato all’'uopo.

Articolo 9 - Revoca

In ogni caso, la presente nomina puo essere revocata da patte del Titolare in qualsiasi momento, con
congruo preavviso previa comunicazione per iscritto da notificarsi al Designato.

Articolo 10 — Rinvio normativo

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni vigenti in materia
di protezione dei dati personali.

BENEVENTO 25/01/19

Pet presa visione ed accettazione di quanto previsto nel presente atto e dalla notmativa vigente in materia
di protezione dei dati personali, s

11 Titolare del trattamento e 11 Designato del trattanpento -
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ATTO DI NOMINA DEL DESIGNATO AL TRATTAMENTO DEI DATI PERSONALI

Consorzio stabile Medil Societa consottile AR.L., in qualita di Titolare del trattamento ai sensi e per
gli effetti del Regolamento (UE) 2016/679 e delle disposizioni applicabili del D. Lgs. n. 196,/2003
aggiornato dal D. Lgs, 101/2018 “Nuovo codice privacy”, in persona del legale rappresentante pro tempore,
(di seguito denominato per brevita “Titolare del trattamento” o “Titolate”)

a) Visto il Regolamento (UE) 2016/679 del Patlamento Europeo e del Consiglio del 27 aptile 2016;
b) Visto il Decteto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati
personali” aggiornato dal D. Lgs, 101/2018 “Nuwovo codice privacy’”;

Premesso altresi che:

) che latt. 2-guaterdecies del D. Lgs. 101/18 stabilisce che “I/ #itolare 0 il Designato del frattamento possono
prevedere, softo la propria responsabilita e nell’ambito del proprio assetto organizzativo, che specifici compiti e
funzioni connessi al frattamento di dati personali siano attribuiti a persone fisiche, espressamente designate, che
operano sotto la loro antorifa.”;

d) per Pambito di atttibuzioni, funzioni e competenze conferite, il Designato ¢ in possesso
dei requisiti di espetienza, capacita ed affidabilita idonei a garantire la disposizione di
misure tecniche e organizzative adeguate alla tutela dei diritti dell’interessato e nel pieno
rispetto delle vigenti disposizioni in materia di trattamento dei dati;

e) le Parti, in relazione a tale nomina, intendono regolare con il presente atto i loto reciproci
rapporti in tema di disciplina del trattamento dei dati personali effettuati dal Designato del
trattamento nominato pet conto del Titolare del trattamento;

tutto cio premesso,
NOMINA

GIUSEPPE BASILE nato a SAN LORENZO MAGGIORE (BN) il 27/3/59 quale designato del
trattamento dei dati personali (di seguito denominato per brevita “Designato al trattamento” o
“Designato”) per Consorzio stabile Medil Societa consortile A.R.L., ai sensi e per gli effetti del
Regolamento (UE) 2016/679 e delle disposizioni applicabili del D. Lgs. n. 196/2003 aggiornato dal D.
Lgs, 101/2018 “Nuovo codice privacy”;

In qualita di Designato del trattamento dei dati ha il compito e la responsabilita di adempiere a tutto
quanto necessatio per il rispetto delle disposizioni vigenti in materia e di osservare scrupolosamente
quanto in essa previsto, nonché le seguenti istruzioni impattite dal Titolare.

Il predetto Designato del trattamento si impegna ad impartire pet isctitto ai propri collaboratori
autorizzati al trattamento, se presenti, istruzioni in merito alle operazioni di trattamento dei dati personali

ed a vigilate sulla loro puntuale applicazione.

Per quanto sopra, si conviene e stipula quanto segue:



Articolo 1 - Premesse
Le ptemesse costituiscono patte integrante e sostanziale del presente atto.
Articolo 2 — Consenso ed oggetto

Con la sottoscrizione del presente atto, Consorzio stabile Medil Societd consortile A.R.L nomina
GIUSEPPE BASILE, che accetta, Designato del trattamento dei dati personali effettuato pet conto del
Titolare, ai sensi e per gli effetti del Regolamento (UE) 2016/679 e delle disposizioni applicabili ai senst
del D. Lgs. n. 196/2003 aggiornato dal D. Lgs, 101 /2018 “Nuovo codice privacy”, nonché secondo le
disposizioni di seguito determinate.

Articolo 3 — Operazioni di trattamento oggetto della nomina

Il trattamento da patte del Designato per conto del Titolare & effettuato esclusivamente pet I'esecuzione
delle opetazioni sui dati personali attinenti alle attivita da egli realizzate.

Le opetazioni di trattamento sono effettuate dal Designato utilizzando personale regolarmente qualificato
e con 1 requisiti di competenza ed affidabilita.

I’oggetto del presente atto, come descritto nel presente articolo, viene anche definito come “Operaziont
di trattamento”.

Atrticolo 4 — Obblighi generali

1l Designato del trattamento — limitatamente alle Operazioni di trattamento oggetto della nomina — €
tenuto, in forza di legge e di contratto, per sé, per 1 propti dipendenti e pet chiunque collabori con la sua
attivita, al rispetto della riservatezza, integrita e qualita dei dati e ad utilizzarli esclusivamente pet le finalita
specificate e nell’ambito delle attivita meglio precisate nell’accordo di cui alla lett. d) della premessa.

1l Designato del trattamento ¢ altresi obbligato a:

- trattare 1 dati personali soltanto su istruzione documentata del Titolare, anche in caso di
trasferimento di dati personali verso un paese tetzo o un'organizzazione internazionale, salvo che
lo richieda il diritto dell'Unione o nazionale cui € soggetto il Designato del trattamento; in tal
caso, il Designato del trattamento“ihforma il Titolare circa tale obbligo giuridico prima del
trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico;

- garantite che le persone autorizzate al trattamento dei dati petsonali si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di tisetvatezza;

- tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche e organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare
l'obbligo del titolate del trattamento di date seguito alle richieste per l'esercizio det diritti
dell'interessato ai sensi della normativa vigente in materia di trattamento dei dati personali;

- tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche ed organizzative adeguate, nella misura in cui cio sia possibile, pet soddisfare Pobbligo
del Titolare di dare seguito alle richieste per I'esercizio dei diritti dell’interessato sanciti dalla
notrmativa vigente in materia di protezione dei dati personali.

1l Designato del trattamento e, ove applicabile, il suo rappresentante tengono un registro, in forma scritta
ed anche elettronica, di tutte le categorie di attivita relative al trattamento svolte per conto del Titolare,
entro i limiti ed ai sensi dell’art. 30 del Regolamento (UE) 2016/679.

11 Designato del trattamento e, ove applicabile, il suo rappresentante sono tenuti a cooperate, su richiesta,
con lautorita di controllo nell’esecuzione dei suoi compiti.

Il Designato del trattamento ¢ tenuto, anche congiuntamente con il Titolare, all’osservanza di tutti gl
adempimenti di cui alla Sezione 4 sul “Designato della protezione dei dati” del Regolamento (UE)
2016/679.



11 Designato del trattamento ¢ tenuto all’osservanza di tutti gli adempimenti ed impegni di cui alla Sezione
5 sui “Codici di condotta e certificazione” del Regolamento (UE) 2016/679.

1l Designato del trattamento ¢ tenuto all'ossetvanza di tutti gli adempimenti di cui agli articoli da 44 2 49
del Regolamento (UE) 2016/679 in materia di trasferimento di dati petrsonali a paesi terzi o
otganizzazioni internazionali.

Atticolo 5 — Obblighi di sicurezza

11 Designato del trattamento ¢ tenuto a mettere in atto tutte le misure tecniche e organizzative idonee a
garantire un livello di sicurezza adeguato al rischio ai sensi dell’att. 32 del Regolamento (UE) 2016/679,
ed in patticolare, tra le altre, se del caso:
- la pseudonimizzazione e la cifratura dei dati personali;
- la capacita di assicurare su base permanente la riservatezza, lintegrita, la disponibilita e la
resilienza dei sistemi e dei setvizi di trattamento;
- la capacita di riptistinare tempestivamente la disponibilita e accesso dei dati personali in caso di
incidente fisico o tecnico;
- una procedura per testare, verificare e valutare regolarmente P'efficacia delle misure tecniche e
otganizzative pet garantire la sicurezza del trattamento.
Vige il divieto per chiunque agisca sotto Iautorita del Designato ed abbia accesso a dati petsonali di
trattatli senza istruzioni da parte del Titolate, salvo che lo richieda il diritto del’Unione o degli Stati
membri.
Tn caso di violazione dei dati personali ai sensi dell’att. 33 del Regolamento (UE) 2016 /679, il Designato
¢ obbligato ad informare il Titolare senza ingiustificato ritardo, entro 48 ore dall’esser venuto a
conoscenza della stessa, pet via telefonica o pec, e nel rispetto delle disposizioni normative vigenti in
materia di protezione dei dati personali.

Articolo 6 — Altri responsabili
11 Designato del trattamento non puo ticotrere ad altro Designato senza previa autorizzazione scritta,
specifica o generale, del Titolare. Nel caso di autorizzazione scritta genetale, il Designato informa il
Titolare di eventuali modifiche previste riguardanti 'aggiunta o la sostituzione di altti responsabili del
trattamento, dando cosi al Titolare Poppottunita di opporsi a tali modifiche. e
Quando il Designato del trattamento ricorre ad un altro Designato per Pesecuzione di specifiche attivita
di trattamento pet conto del Titolare, su tale altro Designato sono imposti, mediante un contratto o altro
atto giuridico a norma del diritto dell’Unione o degli Stati membri, gli stessi obblighi in materia di
protezione dei dati contenuti nel presente atto.

Il Designato consetva nei confronti del Titolare Pintera responsabilita del’adempimento degli obblighi
dell’altro Designato, qualora quest’ultimo ometta di adempiere ai propti obblighi in materia di protezione
dei dati personali.

Articolo 7 — Effetti della nomina

La nomina a Designato del trattamento di cui al presente atto si intende condizionata, per oggetto e
durata, alle attivita di cui all’att. 3, cui la medesima nomina afferisce, e siintendera estinta contestualmente
alla cessazione ovvero alla risoluzione, pet qualsiasi motivo, delle stesse.

Articolo 8 — Cessazione del trattamento

Nel caso in cui si determini una causa di cessazione del trattamento da parte del Designato del
trattamento, questi provvede a notificatla per iscritto con congtuo anticipo al Titolare del trattamento
pet I'adozione degli opportuni provvedimenti.



In caso di cessazione da patte del Designato, per qualsivoglia causa, delle opetazioni di trattamento,
ovvero del rappotto contrattuale sottostante, il Designato medesimo, in base a quanto concordato con il
Titolare:

- provvede a restituire al Titolare tutti i dati petsonali oggetto delle Operazioni di trattamento
opputre

- procede alla loro integrale cancellazione,
in entrambi i casi, tilasciando contestualmente un’attestazione scritta che presso lo stesso Designato non
siano presenti copie dei dati medesimi, nonché mettendo a disposizione del Titolare tutte le informazioni
necessarie pet dimostrate il rispetto degli obblighi derivanti dalle disposizioni normative vigenti in materia
di protezione dei dati personali, e consentendo e contribuendo alle attivita di revisione ed ispezione
condotte dal Titolare o da chi quest’ultimo abbia incaricato all’uopo.

Articolo 9 - Revoca

In ogni caso, la presente nomina puod essere revocata da patte del Titolare in qualsiasi momento, con
congruo preavviso previa comunicazione pet iscritto da notificarsi al Designato.

Articolo 10 — Rinvio normativo

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni vigenti in materia
di protezione dei dati personali.

BENEVENTO 25/01/19

Per presa visione ed accettazione di quanto previsto nel presente atto e dalla normativa vigente in matetia
di protezione dei dati personali, :

)
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ATTO DI NOMINA DEL DESIGNATO AL TRATTAMENTO DEI DATI PERSONALI

Consotzio stabile Medil Societa consortile AR.L., in qualita di Titolare del trattamento ai sensi € pet
gli effetti del Regolamento (UE) 2016 /679 e delle disposizioni applicabili del D. Lgs. n. 196/2003
aggiornato dal D. Lgs, 101 /2018 “Nuovo codice privacy”, in persona del legale rappresentante pro tempote,
(di seguito denominato per brevita “Titolare del trattamento™ o “Titolare”)

a) Visto il Regolamento (UE) 2016/679 del Patlamento Europeo e del Consiglio del 27 aptile 2016;
b) Visto il Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati
petsonali” aggiornato dal D. Lgs, 101 /2018 “Niurowo codice privacy”s

Premesso altresi che:

) che Patt. 2-guaterdecies del D. Lgs. 101/18 stabilisce che “I/ #itolare o il Designato del trattamento possono
prevedere, sotto la propria responsabilita e nell'ambito del proprio assetto organizzativo, che specifici compiti e
funsgoni connessi al trattamento di dati personali siano attribuiti a persone fisiche, espressamente designate, che
operano sotto la loro antorita.”;

d) per I'ambito di atttibuzioni, funzioni e competenze conferite, il Designato ¢ in possesso
dei requisiti di espetienza, capacita ed affidabilita idonei a garantite la disposizione di
misure tecniche e organizzative adeguate alla tutela dei diritti dell'interessato e nel pieno
rispetto delle vigenti disposizioni in materia di trattamento dei dati;

e) le Parti, in relazione a tale nomina, intendono regolate con il presente atto i loro reciproci
rapporti in tema di disciplina del trattamento dei dati personali effettuati dal Designato del
trattamento nominato pet conto del Titolare del trattamento;

tutto cio premesso,
NOMINA

MASSIMILIANO MUSTONE nato a BENEVENTO il 27/1/73 quale designato del trattamento dei
dati personali (di seguito denominato per brevita “Designato al trattamento” o “Designato”) per
Consorzio stabile Medil Societa consortile A.R.L., ai sensi e per gli effetti del Regolamento (UE)
2016/679 e delle disposizioni applicabili del D. L.gs. n. 196/2003 aggiornato dal D. Lgs, 101/2018 “Nuwovo
codice privacy”;

In qualita di Designato del trattamento dei dati ha il compito e la tesponsabilita di adempiere a tutto
quanto necessatio per il rispetto delle disposizioni vigenti in materia e di ossetvare scrupolosamente
quanto in essa previsto, nonché le seguenti istruzioni impattite dal Titolare.

Il predetto Designato del trattamento si impegna ad impartite per isctitto ai propti collaboratori
autorizzati al trattamento, se presenti, istruzioni in merito alle opetazioni di trattamento dei dati personali

ed a vigilare sulla loro puntuale applicazione.

Pet quanto sopta, si conviene e stipula quanto segue:



Articolo 1 - Premesse
Le ptemesse costituiscono patte integrante e sostanziale del presente atto.
Atticolo 2 — Consenso ed oggetto

Con la sottoscrizione del presente atto, Consotzio stabile Medil Societa consortile A.R.L nomina
MASSIMILIANO MUSTONE, che accetta, Designato del trattamento dei dati personali effettuato
per conto del Titolare, ai sensi e per gli effetti del Regolamento (UE) 2016/679 e delle disposizioni
applicabili ai sensi del D. Lgs. n. 196 /2003 aggiornato dal D. Lgs, 101 /2018 “Niurovo codice privacy”, nonché
secondo le disposizioni di seguito determinate.

Atrticolo 3 — Operazioni di trattamento oggetto della nomina

1l trattamento da parte del Designato pet conto del Titolare ¢& effettuato esclusivamente per I'esecuzione
delle operazioni sui dati personali attinenti alle attivita da egli realizzate.

Le opetazioni di trattamento sono effettuate dal Designato utilizzando personale regolarmente qualificato
e con i requisiti di competenza ed affidabilita.

Ioggetto del presente atto, come desctitto nel ptresente articolo, viene anche definito come “Operaziont
di trattamento™.

Atticolo 4 — Obblighi generali

Il Designato del trattamento — limitatamente alle Opetazioni di trattamento oggetto della nomina — €
tenuto, in forza di legge e di contratto, per sé, per i propri dipendenti e per chiunque collabori con la sua
attivita, al rispetto della riservatezza, integrita e qualita dei dati e ad utilizzatli esclusivamente per le finalita
specificate e nell’ambito delle attivita meglio precisate nell’accordo di cui alla lett. d) della premessa.

11 Designato del trattamento ¢ altresi obbligato a:

- trattare i dati personali soltanto su istruzione documentata del Titolare, anche in caso di
trasferimento di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che
lo richieda il diritto dell'Unione o nazionale cui ¢ soggetto il Designato del trattamento; in tal

~caso, il Designato del trattamento informa il Titolare citca tale obbligo giuridico prima del
trattamento, a meno che il diritto vieti tale informazione pet rilevanti motivi di interesse pubblico;

- garantite che le persone autorizzate al trattamento dei dati personali si siano impegnate alla
tiservatezza o abbiano un adeguato obbligo legale di riservatezza;

- tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche e organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare
l'obbligo del titolate del trattamento di date seguito alle richieste per l'esercizio dei diritti
dell'interessato ai sensi della normativa vigente in matetia di trattamento dei dati personali;

_ tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche ed organizzative adeguate, nella misura in cui ci6 sia possibile, per soddisfare Iobbligo
del Titolare di dare seguito alle richieste per I'esercizio dei diritti dellinteressato sanciti dalla
normativa vigente in matetia di protezione dei dati personali.

Il Designato del trattamento e, ove applicabile, il suo rappresentante tengono un registro, in forma scritta
ed anche elettronica, di tutte le categorie di attivita relative al trattamento svolte pet conto del Titolare,
entro i limiti ed ai sensi dell’art. 30 del Regolamento (UE) 2016/679.

1l Designato del trattamento e, ove applicabile, il suo rappresentante sono tenuti a coopetate, su richiesta,
con Pautorita di controllo nell’esecuzione dei suoi compiti.

Il Designato del trattamento ¢ tenuto, anche congiuntamente con il Titolare, all’osservanza di tutti gli
adempimenti di cui alla Sezione 4 sul “Designato della protezione dei dati” del Regolamento (UE)
2016/679.



1l Designato del trattamento ¢ tenuto all’osservanza di tutti gli adempimenti ed impegni di cui alla Sezione
5 sui “Codici di condotta e cettificazione” del Regolamento (UE) 2016/679.

1l Designato del trattamento ¢ tenuto all’ossetvanza di tutti gli adempimenti di cui agli articoli da 44 a 49
del Regolamento (UE) 2016/679 in materia di trasferimento di dad petsonali a paesi terzi o
otganizzazioni internazionali.

Atticolo 5 — Obblighi di sicurezza

1l Designato del trattamento ¢ tenuto a mettete in atto tutte le misure tecniche e otganizzative idonee a
garantire un livello di sicurezza adeguato al rischio ai sensi dell’art. 32 del Regolamento (UE) 2016 /679,
ed in patticolate, tra le altre, se del caso:
- la pseudonimizzazione e la cifratura dei dati personali;
- la capacita di assicurate su base permanente la riservatezza, lintegrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;
- la capacita di ripristinare tempestivamente la disponibilita e 'accesso dei dati personali in caso di
incidente fisico o tecnico;
- una procedura per testare, verificatre e valutare regolarmente Pefficacia delle misure tecniche e
organizzative per garantire la sicurezza del trattamento.
Vige il divieto per chiunque agisca sotto Pautorita del Designato ed abbia accesso a dati personali di
trattarli senza istruzioni da parte del Titolare, salvo che lo richieda il diritto dell’'Unione o degli Stati
membti.
In caso di violazione dei dati personali ai sensi dell’art. 33 del Regolamento (UE) 2016 /679, il Designato
¢ obbligato ad informare il Titolare senza ingiustificato ritardo, entro 48 ore dallesser venuto a
conoscenza della stessa, per via telefonica o pec, e nel rispetto delle disposizioni normative vigenti in
materia di protezione dei dati personali.

Atticolo 6 — Altri responsabili

Il Designato del trattamento non puo ticorrere ad altro Designato senza previa autotizzazione scritta,
specifica o generale, del Titolare. Nel caso di autotizzazione scritta genetale, il Designato informa il
Titolare di eventuali modifiche previste riguardanti I'aggiunta o la sostituzione di altri responsabili del
~trattamento, dando cosi al Titolare Poppottunita di opporsi-a-tali modifiche.

Quando il Designato del trattamento ticorre ad un altro Designato per I’esecuzione di specifiche attivita
di trattamento per conto del Titolate, su tale altro Designato sono imposti, mediante un contratto o altro
atto giuridico a norma del diritto dell’Unione o degli Stati membri, gli stessi obblighi in matetia di
protezione dei dati contenuti nel presente atto.

1l Designato consetva nei confronti del Titolare Pintera responsabilita del’adempimento degli obblighi
dell’altro Designato, qualora quest’ultimo ometta di adempiere ai propti obblighi in materia di protezione
dei dati personali.

Articolo 7 — Effetti della nomina

La nomina a Designato del trattamento di cui al presente atto si intende condizionata, per oggetto e
durata, alle attivita di cui all’art. 3, cui la medesima nomina afferisce, € si intendera estinta contestualmente
alla cessazione ovvero alla risoluzione, per qualsiasi motivo, delle stesse.

Articolo 8 — Cessazione del trattamento
Nel caso in cui si determini una causa di cessazione del trattamento da parte del Designato del

trattamento, questi provvede a notificarla per iscritto con congruo anticipo al Titolare del trattamento
per I'adozione degli opportuni provvedimenti.



In caso di cessazione da parte del Designato, per qualsivoglia causa, delle operazioni di trattamento,
ovvero del rappotto contrattuale sottostante, il Designato medesimo, in base a quanto concotdato con il

Titolare:

- provvede a restituire al Titolare tutti i dati personali oggetto delle Operazioni di trattamento
oppute

- procede alla loro integrale cancellazione,
in entrambi i casi, rilasciando contestualmente un’attestazione scritta che presso lo stesso Designato non
siano presenti copie dei dati medesimi, nonché mettendo a disposizione del Titolate tutte le informazioni
necessatie pet dimostrare il rispetto degli obblighi detivanti dalle disposizioni normative vigenti in materia
di protezione dei dati personali, ¢ consentendo e conttibuendo alle attivita di revisione ed ispezione
condotte dal Titolare o da chi quest’ultimo abbia incaricato all'uopo.

Atrticolo 9 - Revoca

In ogni caso, la presente nomina puod essere revocata da parte del Titolare in qualsiasi momento, con
congruo preavviso previa comunicazione per iscritto da notificarsi al Designato.

Articolo 10 — Rinvio normativo

Per tutto quanto non espressamente previsto nel presente atto, si tinvia alle disposizioni vigenti in materia
di protezione dei dati personali.

BENEVENTO 25/01/19

Per presa visione ed accettazione di quanto previsto nel presente atto e dalla normativa vigente in materia
di protezione dei dati personali,
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ATTO DI NOMINA DEL DESIGNATO AL TRATTAMENTO DEI DATI PERSONALI

Consorzio stabile Medil Societa consortile AR.L., in qualita di Titolate del trattamento ai sensi e per
gli effetti del Regolamento (UE) 2016/679 e delle disposizioni applicabili del D. Lgs. n. 196/2003
aggiornato dal D. Lgs, 101/2018 “Nirovo codice privacy”, in persona del legale rappresentante pro tempore,
(di seguito denominato per brevita “Titolare del trattamento” o “Titolare”)

a) Visto il Regolamento (UE) 2016/679 del Patlamento Europeo e del Consiglio del 27 aprile 2016;
b) Visto il Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati
personali” aggiornato dal D. Lgs, 101/2018 “Nuwovo codice privacy”;

Premesso altresi che:

) che Vart. 2-guaterdecies del D. Lgs. 101/18 stabilisce che “I/ titolare o il Designato del trattamento possono
prevedere, sotfo la propria responsabilita ¢ nell’ambito del proprio assetto organizzativo, che specifici compiti e
Sunzioni connessi al trattamento di dati personali siano attribuiti a persone fisiche, espressamente designate, che
operano sotfo la loro antorita.”,

d) per ambito di attribuzioni, funzioni e competenze conferite, il Designato ¢ in possesso
dei requisiti di espetienza, capacita ed affidabilita idonei a garantire la disposizione di
misure tecniche e otganizzative adeguate alla tutela dei diritti dellinteressato e nel pieno
tispetto delle vigenti disposizioni in materia di trattamento dei dati;

e) le Parti, in relazione a tale nomina, intendono regolare con il presente atto i loro reciproci
rapporti in tema di disciplina del trattamento dei dati personali effettuati dal Designato del
trattamento nominato pet conto del Titolare del trattamento;

tutto cio premesso,
S NOMINA I

MARIA ELENA SANSEVERINO nata ad AVELLINO il 7/3/87 quale designato del trattamento dei
dati personali (di seguito denominato per brevita “Designato al trattamento” o “Designato”) per
Consorzio stabile Medil Societa consortile A.R.L., ai sensi e per gli effetti del Regolamento (UE)
2016/679 e delle disposizioni applicabili del D. Lgs. n. 196/2003 aggiotnato dal D. Lgs, 101/2018 “Nove
codice privacy’”;

In qualita di Designato del trattamento dei dati ha il compito e la responsabilita di adempiere a tutto
quanto necessario per il rispetto delle disposizioni vigenti in materia e di osservare scrupolosamente
quanto in essa ptevisto, nonché le seguenti istruzioni impattite dal Titolare.

Il predetto Designato del trattamento si impegna ad impartire per iscritto ai propii collaboratori
autorizzati al trattamento, se present, istruzioni in metito alle operazioni di trattamento dei dati personali

ed a vigilare sulla loro puntuale applicazione.

Per quanto sopra, si conviene e stipula quanto segue:



Articolo 1 — Premesse
Le premesse costituiscono patte integrante e sostanziale del presente atto.
Articolo 2 — Consenso ed oggetto

Con la sottoscrizione del presente atto, Consorzio stabile Medil Societa consotrtile A.R.L nomina
MARIA ELENA SANSEVERINO, che accetta, Designato del trattamento dei dati personalt
effettuato per conto del Titolare, ai sensi e per gli effetti del Regolamento (UE) 2016/679 e delle
disposizioni applicabili ai sensi del D. Lgs. n. 196/2003 aggiornato dal D. Lgs, 101/2018 “Nuwovo codice
privacy”, nonché secondo le disposizioni di seguito determinate.

Atrticolo 3 — Operazioni di trattamento oggetto della nomina

Il trattamento da patte del Designato pet conto del Titolare ¢ effettuato esclusivamente per esecuzione
delle operazioni sui dati personali attinenti alle attivita da egli realizzate.

Le operazioni di trattamento sono effettuate dal Designato utilizzando personale regolarmente qualificato
e con i requisiti di competenza ed affidabilita.

I oggetto del presente atto, come desctitto nel presente articolo, viene anche definito come “Operazioni
di trattamento”.

Articolo 4 — Obblighi generali

Il Designato del trattamento — limitatamente alle Operazioni di trattamento oggetto della nomina — ¢
tenuto, in forza di legge e di contratto, pet sé, per i propri dipendenti e per chiunque collaboti con la sua
attivita, al rispetto della riservatezza, integtita e qualita dei dati e ad utilizzatli esclusivamente pet le finalita
specificate e nell’ambito delle attivita meglio precisate nell’accordo di cui alla lett. d) della premessa.

Il Designato del trattamento ¢ altresi obbligato a: :

- trattare i dati personali soltanto su istruzione documentata del Titolare, anche in caso di
trasferimento di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che
lo tichieda il dititto dell'Unione o nazionale cui & soggetto il Designato del trattamento; in tal

~gaso, il Designato del trattamento informa il Titolare- circa tale obbligo giutidico prima del
trattamento, a meno che il dititto vieti tale informazione per rilevanti motivi di interesse pubblico;

- garantire che le persone autorizzate al trattamento dei datt petsonali si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza;

- tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche e organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare
l'obbligo del titolate del trattamento di dare seguito alle richieste per l'esercizio dei diritti
dell'interessato ai sensi della normativa vigente in matetia di trattamento dei dati personali;

- tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche ed organizzative adeguate, nella misura in cui cio sia possibile, per soddisfare I'obbligo
del Titolare di dare seguito alle richieste per Vesercizio dei diritti dell'interessato sanciti dalla
normativa vigente in materia di protezione dei dati personali.

11 Designato del trattamento e, ove applicabile, 1l suo rappresentante tengono un tegistro, in forma scritta
ed anche elettronica, di tutte le categorie di attivita relative al trattamento svolte per conto del Titolate,
entro i limiti ed ai sensi dell’art. 30 del Regolamento (UE) 2016/679.

Il Designato del trattamento e, ove applicabile, il suo rappresentante sono tenuti a cooperate, su richiesta,
con Pautorita di controllo nell’esecuzione dei suoi compiti.

Il Designato del trattamento ¢ tenuto, anche congiuntamente con il Titolare, all’osservanza di tutti gli
adempimenti di cui alla Sezione 4 sul “Designato della protezione dei dati” del Regolamento (UE)
2016/679.



1l Designato del trattamento ¢ tenuto all’osservanza di tutti gli adempimenti ed impegni di cui alla Sezione
5 sui “Codici di condotta e cettificazione” del Regolamento (UE) 2016/679.

Il Designato del trattamento ¢ tenuto all’osservanza di tutti gli adempimenti di cui agli articoli da 44 a 49
del Regolamento (UE) 2016/679 in materia di trasferimento di dati petsonali a paesi terzi o
otganizzazioni internazionali.

Atticolo 5 — Obblighi di sicutrezza

1l Designato del trattamento ¢ tenuto a mettere in atto tutte le misure tecniche e organizzative idonee a
garantire un livello di sicurezza adeguato al rischio ai sensi dell’art. 32 del Regolamento (UE) 2016/679,
ed in particolate, tra le altre, se del caso:
- la pseudonimizzazione e la cifratura dei dati personals;
- la capacita di assicurare su base permanente la riservatezza, lintegtita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;
- la capacita di riptistinare tempestivamente la disponibilita e Paccesso dei dati personali in caso di
incidente fisico o tecnico;
- una procedura per testare, vetificare e valutare regolarmente Pefficacia delle misure tecniche e
organizzative pet garantire la sicurezza del trattamento.
Vige il divieto pet chiunque agisca sotto 'autorita del Designato ed abbia accesso a dati personali di
trattatli senza istruzioni da parte del Titolare, salvo che lo richieda il diritto dell’Unione o degli Stati
membri.
In caso di violazione dei dati personali ai sensi dell’art. 33 del Regolamento (UE) 2016 /679, il Designato
¢ obbligato ad informare il Titolare senza ingiustificato titardo, entro 48 ore dall’esser venuto a
conoscenza della stessa, per via telefonica o pec, e nel rispetto delle disposizioni normative vigenti in
materia di protezione dei dati personali.

Articolo 6 — Altri responsébili

Il Designato del trattamento non puo ricottere ad altro Designato senza previa autotizzazione sctitta,
specifica o generale, del Titolare. Nel caso di autorizzazione scritta genetale, il Designato informa 1l
Titolare di eventuali modifiche previste riguardanti 'aggiunta o la sostituzione di altti responsabili del
“trattamento, dando cosi al Titolare lopportunita di opporsitastali modifiche.

Quando il Designato del trattamento ricotte ad un altro Designato per Pesecuzione di specifiche attivita
di trattamento per conto del Titolare, su tale altro Designato sono impost, mediante un contratto o altro
atto giuridico a norma del diritto dell’'Unione o degli Stati membri, gli stessi obblighi in materia di
ptotezione dei dati contenuti nel presente atto.

11 Designato consetva nei confronti del Titolare Iintera responsabilita dell’adempimento degli obblighi
dell’altro Designato, qualora quest’ultimo ometta di adempiere ai propti obblighi in materia di protezione
dei dati personali.

Articolo 7 — Effetti della nomina

La nomina a Designato del trattamento di cui al presente atto si intende condizionata, per oggetto e
durata, alle attivita di cui all’art. 3, cui la medesima nomina afferisce, e si intendera estinta contestualmente
alla cessazione ovvero alla risoluzione, pet qualsiasi motivo, delle stesse.

Articolo 8 — Cessazione del trattamento
Nel caso in cui si determini una causa di cessazione del trattamento da parte del Designato del

trattamento, questi provvede a notificarla per isctitto con congruo anticipo al Titolare del trattamento
pet I'adozione degli opportunt provvedimenti.



In caso di cessazione da parte del Designato, per qualsivoglia causa, delle operazioni di trattamento,
ovvero del rapporto contrattuale sottostante, il Designato medesimo, in base a quanto concordato con il

Titolare:

- provvede a testituire al Titolare tutti i dati personali oggetto delle Operazioni di trattamento
oppute

- ptrocede alla loro integrale cancellazione,
in entrambi i casi, rilasciando contestualmente un’attestazione scritta che presso lo stesso Designato non
siano presenti copie dei dati medesimi, nonché mettendo a disposizione del Titolate tutte le informazioni
necessarie pet dimostrate il rispetto degli obblighi derivanti dalle disposizioni normative vigenti in materia
di protezione dei dati petsonali, e consentendo e contribuendo alle attivita di revisione ed ispezione
condotte dal Titolare o da chi quest’ultimo abbia incaticato all'unopo.

Articolo 9 - Revoca

In ogni caso, la presente nomina puo essere revocata da patte del Titolare in qualsiasi momento, con
congtuo preavviso previa comunicazione per iscritto da notificarsi al Designato.

Articolo 10 — Rinvio normativo

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni vigenti in materia
di protezione dei dati personali.

BENEVENTO 25/01/19

Pet presa visione ed accettazione di quanto previsto nel presente atto e dalla notmativa vigente in materia
di protezione dei dati personals, :

Tl Titolare del trattamento 11 Designato del trattamento
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ATTO DI NOMINA DEL DESIGNATO AL TRATTAMENTO DEI DATTI PERSONALI E
REFERENTE INTERNO PRIVACY

Consotzio stabile Medil Societa consortile A.R.L., in qualita di Titolare del trattamento ai sensi e per
gli effetti del Regolamento (UE) 2016 /679 e delle disposizioni applicabili del D. Lgs. n. 196 /2003
aggiornato dal D. Lgs, 101 /2018 “Nuowvo codice privacy”, in persona del legale rapptesentante pro tempote,
(di seguito denominato per brevita “Titolate del trattamento” o “Titolare”)

¢) Visto il Regolamento (UE) 2016/679 del Patlamento Europeo e del Consiglio del 27 aptile 2016;
d) Visto il Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati
petsonali” aggiornato dal D. Lgs, 101/2018 “INuovo codice privacy”;

Premesso altresi che:

¢) che Vatt. 2-guaterdecies del D. Lgs. 101/18 stabilisce che “I/ itolare o il Designato del trattamento possono
prevedere, sotto la propria responsabilita e nell ambito del proprio assetto organizzative, che specifici compiti
funzioni connessi al frattamento di dati personali siano attribuiti a persone Jisiche, espressamente designate, che
operano sotto la loro autoritd.”,

d) per I'ambito di attribuzioni, funzioni e competenze confetite, il Designato ¢ in possesso
dei requisiti di espetienza, capacita ed affidabilita idonei a garantite la disposizione di
misute tecniche e organizzative adeguate alla tutela dei diritti dell'intetessato e nel pieno
rispetto delle vigenti disposizioni in materia di trattamento dei dati;

e) le Parti, in relazione a tale nomina, intendono regolate con il presente atto iloro reciproct
rapporti in tema di disciplina del trattamento dei dat petsonali effettuati dal Designato del
trattamento nominato pet conto del Titolare del trattamento;

tutto cio premesso,

NOMINA

ANNA NUZZOLO nata a TERNI il 4/9/69 quale designato del trattamento dei dati petsonali (di
seguito denominato pet brevita “Designato al trattamento” o “Designato”) pet Consorzio stabile Medil
Societa consortile A.R.L., ai sensi e per gli effetti del Regolamento (UE) 2016/679 e delle disposiziont
applicabili del D. Lgs. n. 196 /2003 aggiornato dal D. Lgs, 101 /2018 “Nuovo codice privacy”;

In qualita di Designato del trattamento dei dati ha il compito e la responsabilita di adempiere a tutto
quanto necessario pet il rispetto delle disposizioni vigenti in materia e di ossetvare scrupolosamente
quanto in essa previsto, nonché le seguenti istruzioni impartite dal Titolare.

Il predetto Designato del trattamento si impegna ad impartire pet iscritto ai propti collaboratori

autorizzati al trattamento, se presenti, istruzioni in merito alle operazioni di trattamento dei dati personali
ed a vigilare sulla loro puntuale applicazione.

1l presente designato ¢ altresi nominato Referente interno privacy (di seguito denominato per brevita
“Referente Privacy” o “Referente”).

Per quanto sopta, si conviene e stipula quanto segue:



Articolo 1 — Premesse
Le premesse costituiscono patte integrante e sostanziale del presente atto.
Articolo 2 — Consenso ed oggetto

Con la sottosctizione del presente atto, Consorzio stabile Medil Societa consortile A.R.L nomina
ANNA NUZZOLO che accetta, Designato del trattamento dei dati personali Referente privacy
effettuato per conto del Titolare, ai sensi e per gli effetti del Regolamento (UE) 2016/679 e delle
disposizioni applicabili ai sensi del D. Lgs. n. 196 /2003 aggiornato dal D. Lgs, 101/2018 “Nuovo codice
privaey”’, nonché secondo le disposizioni di seguito determinate.

Articolo 3 — Operazioni di trattamento oggetto della nomina

Il trattamento da parte del Designato /Refetente per conto del Titolare ¢ effettuato esclusivamente per
Iesecuzione delle operazioni sui dati personali attinenti alle attivita da egli realizzate.

Le opetazioni di trattamento sono effettuate dal Designato/Refetrente utilizzando personale regolarmente
qualificato e con i requisiti di competenza ed affidabilita.

I’oggetto del presente atto, come descritto nel presente articolo, viene anche definito come “Operazioni
di trattamento™.

Atrticolo 4 — Obblighi generali

1l Designato del trattamento — limitatamente alle Operazioni di trattamento oggetto della nomina — ¢
tenuto, in forza di legge e di contratto, per sé, per i propti dipendenti e per chiunque collaboti con la sua
attivita, al rispetto della riservatezza, integrita e qualita dei dati e ad utilizzatli esclusivamente per le finalita
specificate e nell’ambito delle attivita meglio precisate nell’accordo di cui alla lett. d) della premessa.

1l Designato del trattamento ¢ altresi obbligato a:

- trattare i dati personali soltanto su istruzione documentata del Titolare, anche in caso di
trasfetimento di dati personali verso un paese terzo o un'organizzazione internazionale, salvo che
lo richieda il dititto dell'Unione o nazionale cui € soggetto il Designato del trattamento; in tal
caso, il Designato del trattamento informa il Titolare circa tale obbligo giuridico prima del
trattamento, 2 meno che il diritto vieti tale informazione pet rilevanti motivi di interesse pubblico;

- garantire che le persone autorizzate al trattamento dei dati personali si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza;

_ tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche e organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare
l'obbligo del titolate del trattamento di datre seguito alle richieste per l'esercizio dei diritti
dell'intetessato ai sensi della normativa vigente in materia di trattamento dei dati petsonali;

_ tenendo conto della natura del trattamento, assistere il Titolare del trattamento con misure
tecniche ed organizzative adeguate, nella misura in cui cio sia possibile, per soddisfare 'obbligo
del Titolare di dare seguito alle richieste per Pesercizio dei diritti dellinteressato sanciti dalla
normativa vigente in materia di protezione dei dati personali.

11 Designato del trattamento e, ove applicabile, il suo rappresentante tengono un registro, in forma scritta
ed anche elettronica, di tutte le categotie di attivita relative al trattamento svolte per conto del Titolare,
entro 1 limiti ed ai sensi dell’art. 30 del Regolamento (UE) 2016/679.

Il Designato del trattamento e, ove applicabile, il suo rappresentante sono tenuti a cooperare, su richiesta,
con Pautorita di controllo nell’esecuzione dei suoi compiti.

1l Designato del trattamento ¢ tenuto, anche congiuntamente con il Titolare, all’osservanza di tutti gli
adempimenti di cui alla Sezione 4 sul “Designato della protezione dei dati” del Regolamento (UE)
2016/679.



11 Designato del trattamento ¢ tenuto all’osservanza di tutti gli adempimenti ed impegni di cui alla Sezione
5 sui “Codici di condotta e certificazione” del Regolamento (UE) 2016/679.

Il Designato del trattamento ¢ tenuto all'osservanza di tutti gli adempimenti di cui agli articoli da 44 2 49
del Regolamento (UE) 2016/679 in matetia di trasferimento di dati personali a paesi tetzi o
otganizzazioni internazionali.

Al Referente ptivacy sono ascrivibili le seguenti responsabilita:

a) del controllo del rispetto delle istruzioni in materia di trattamento di dati petsonali a carico dei propii
collaboratoti;

b) aggiornare le informative verso gli interessati;

c) supportare le funzioni dellente nelle nomine verso autorizzati, responsabili esterni del trattamento,
altre funzioni,

d) suppottare Pamministratore di sistema nell’applicazione del provvedimento a suo carico;

e) suppottare le funzioni dell’ente nell’applicazione di specifici provvedimenti emessi dal garante;

f) essere referente principale che gestisce eventuali situazioni di data breach;

g) partecipare a riunioni ogni qualvolta si introduca all'interno dell’ente una nuova tecnologia o debbano
essere attuate campagne o opetrazioni che riguardino il trattamento dei dati personali e impostare
unitamente al titolare del trattamento la valutazione preventiva di impatto del rischio;

h) partecipare a riunioni ogni qualvolta si introducano nuove misure sulla sicurezza o potenziali sistemi
di controllo a distanza dei dipendenti o qualora si vogliano applicare politiche dell’ente che impattano
sulla risetvatezza dei dipendenti;

i) conservare P'archivio della documentazione richiesta dal gdpz;

Atrticolo 5 — Obblighi di sicurezza

Il Designato del trattamento ¢ tenuto a mettete in atto tutte le misure tecmche e otganizzative idonee a
garantire un livello di sicurezza adeguato al rischio ai sensi dell’art. 32:del Regolamento (UE) 2016/679,
ed in patticolare, tra le altre, se del caso:
- la pseudonlrmzzazmne e la cifratura dei dati personals;
- la capacita di assicurare su base permanente la riservatezza, l’mtegﬂta la disponibilita e la
resilienza-dei sistemi e dei setvizi di trattamento; -t witeyn
- la capacita di ripristinare tempestivamente la disponibilita e l’accesso dei dati personali in caso di
incidente fisico o tecnico;
- una procedura pet testare, verificare e valutare regolarmente Pefficacia delle misutre tecniche e
otganizzative pet garantire la sicurezza del trattamento.
Vige il divieto per chiunque agisca sotto Pautorita del Designato ed abbia accesso a dati personali di
trattatli senza istruzioni da parte del Titolare, salvo che lo richieda il diritto del’Unione o degli Stati
membri.

In caso di violazione dei dati personali ai sensi dell’art. 33 del Regolamento (UE) 2016/679, il Designato
¢ obbligato ad informate il Titolare senza ingiustificato ritardo, entro 48 ore dall’esser venuto a
conoscenza della stessa, pet via telefonica o pec, e nel rispetto delle disposizioni normative vigenti in
materia di protezione dei dati personali.

Atrticolo 6 — Altri responsabili

Il Designato del trattamento non puo ricottrete ad altro Designato senza previa autorizzazione scritta,
specifica o generale, del Titolare. Nel caso di autorizzazione sctitta generale, il Designato informa il
Titolare di eventuali modifiche previste riguardanti laggmnta o la sostituzione di altri responsabili del
trattamento, dando cosi al Titolate 'oppottunita di opporsi a tali modifiche.



Quando il Designato del trattamento ricorre ad un altro Designato per esecuzione di specifiche attivita
di trattamento pet conto del Titolare, su tale altro Designato sono imposti, mediante un contratto o altro
atto giuridico a norma del diritto dell’Unione o degli Stati membri, gli stessi obblighi in materia di
protezione dei dati contenuti nel presente atto.

1l Designato consetva nei confronti del Titolare 'intera responsabilita dell’adempimento degli obblighi
dell’altro Designato, qualora quest’ultimo ometta di adempiere ai propri obblighi in materia di protezione
dei dati personali.

Articolo 7 — Effetti della nomina

La nomina a Designato del trattamento di cui al presente atto si intende condizionata, per oggetto e
durata, alle attivita di cui all’art. 3, cui la medesima nomina afferisce, e st intendera estinta contestualmente
alla cessazione ovvero alla risoluzione, pet qualsiasi motivo, delle stesse.

Articolo 8 — Cessazione del trattamento

Nel caso in cui si determini una causa di cessazione del trattamento da parte del Designato del
trattamento, questi provvede a notificatla per iscritto con congtuo anticipo al Titolare del trattamento
pet I'adozione degli opportunt provvedimenti.
In caso di cessazione da parte del Designato, per qualsivoglia causa, delle operazioni di trattamento,
ovvero del rapporto contrattuale sottostante, il Designato medesimo, in base a quanto concordato con il
Titolare:

- provvede a restituire al Titolare tutti i dati petsonali oggetto delle Operazioni di trattamento
oppute

- procede alla loro integrale cancellazione,
in entrambi i casi, tilasciando contestualmente un’attestazione scritta che presso lo stesso Designato non
siano presenti copie dei dati medesimi, nonché mettendo a disposizione del Titolare tutte le informazioni
‘necessarie per dimostrare il rispetto degli obblighi detivanti dalle disposizioni normative vigenti in matetia
di protezione dei dati personali, e consentendo e contribuendo alle attivita di revisione ed ispezione
condotte dal Titolare o da chi quest’ultimo abbia incaricato all’uopo.

Atrticolo 9 - Revoca - -

In ogni caso, la presente nomina puo essete revocata da patte del Titolare in qualsiasi momento, con
congtuo preavviso previa comunicazione pet isctitto da notificarsi al Designato.

Articolo 10 — Rinvio normativo

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni vigenti in materia
di protezione dei dati personali.

BENEVENTO 25/01/19

Pet presa visione ed accettazione di quanto previsto nel presente atto e dalla normativa vigente in materia
di protezione dei dati personali,



11 Titolare del trattamento Il Designato del trattanjento
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ATTO DI NOMINA AD INCARICATO DEL TRATTAMENTO DEI DATI PERSONALI

Consorzio stabile Medil Societa consottile A.R.L., in qualita di Titolare del trattamento ai sensi e per
gli effetti del Regolamento (UE) 2016/679 e delle disposizioni applicabili del D. Lgs. n. 196 /2003, in
petsona del legale rappresentante pro tempore, (di seguito denominato pet brevita “Titolare del
trattamento” o “Titolare”)

e) visto il Regolamento (UE) 2016/679 del Parlamento FEuropeo e del Consiglio del 27 aprile 2016;
f) visto il Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati

Premesso altresi che:

g) lart. 29, Regolamento (UE) 2016/679, stabilisce che “41 responsabile del trattamento, o chinngue agisca
sotto la sua antorita o sotto guella del titolare del trattamento, che abbia accesso a dati personali non pno trattare
tali dati se non & istuito in tal senso dal fitolare del trattamento, salvo che lo richieda il diritto dell Unione o degli
Stati membri’,

h) Patt. 4, co. 1, lett. h), D. Lgs. n. 196 /2003, definisce Incaricati come “/ persone fisiche antorizate a
compiere aperazioni di frattamento dei dati da parte del titolare o del responsabile”;

i) Tatt. 30, co. 1, D. Lgs. n. 196 /2003, stabilisce che “/e aperazioni di frattamento possono essere effettuate
solo da incaricati che operano sotto la diretta autorita del titolare o del responsabile, attenendosi alle istruziont
impartite”

j) il Titolare e PIncaricato hanno stipulato, in data 25 /01/19, un contratto avente ad oggetto
NOMINA INCARICATO DELLA PRIVACY AZIENDALE al fine di TRATTARE IN
MANIERA CORRETTA TUTTI I DATI PERSONALIL

k) ai sensi dell’art. 28, co. 3, lett. b), Regolamento (UE) 2016/679, il nominato Incaricato € tenuto
allosservanza di un obbligo di tisetvatezza, cosi come da notmativa vigente;

1) lePatti, in relazione a tale nomina, intendono regolare con il presente atto i loro reciproci rapporti
in tema di disciplina del trattamento det dati personali effettuati dal nominato Incaricato al
trattamento dei dati personali;

tutto cio premesso,
NOMINA

ANNA NUZZOLO nata a TERNI il 4/9/69 (C.F. NZZNNAG69P44L.1170), quale Incaticato al
trattamento dei dati personali (di seguito denominato per brevita “Incaticato al trattamento” o
“Incaticato”) per Consorzio stabile Medil Societa consortile A.R.L., ai sensi e per gli effetti del
Regolamento (UE) 2016 /679 e delle disposizioni applicabili del D. Lgs. n. 196 /2003.

1l predetto Incaticato & autorizzato da Consorzio stabile Medil Societa consottile A.R.L. a compiete
opetazioni di trattamento di dati personali nel pieno rispetto delle seguenti istruzioni:

1. osservanza dei principi e delle disposizioni normative vigenti in materia di protezione dei dati
petsonali e, in particolare, della politica sul trattamento det dati petsonali del Titolare di cui
allinformativa in allegato (Allegato A);

I’Incaricato ¢ altresi tenuto a:

1. compiere operazioni di trattamento esclusivamente concernenti i dati petsonali cui ha diritto di
accedere, nel cotretto svolgimento dei compiti affidati;



2. verificare, ove possibile, che i dati trattati siano esatti e, se necessario, aggiornarli;

3. verificare che i dati trattati siano pettinenti, completi e non eccedenti le finalita per le quali sono
stati raccolti o successivamente trattati, secondo le indicazioni ricevute dal Titolare o dal
Responsabile del trattamento;

4. astenersi dal comunicare i dati personali cui ha diritto di accedere a soggetti diversi da quelli
indicati dal Titolare o dal Responsabile del trattamento;

5. restituire integralmente al Titolare i dati personali in proprio possesso o custodia e che, a seguito
del rapporto di cui alla lettera h) della premessa, non si ha piti ragione di trattare, fermo restando
Pespresso divieto di conservarli in copia, duplicarli, comunicatli o diffondetli;

6. segnalare al Titolare, senza ingiustificato ritardo, il verificarsi di qualsiasi evento inaspettato o
incidente che riguardi Pintegrita, la risetvatezza o la disponibilita delle informazion;

7. fornire suppotto al Titolare al fine di garantire il soddisfacimento delle richieste avanzate da terzi,
ed in particolare dagli interessati, in virtt dei diritti sanciti dalla normativa vigente in materia di
protezione dei dati personali e di ogni altra disposizione di legge.

Le premesse e gli allegati costituiscono patte integrante e sostanziale del presente atto.
Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni vigenti in matetia
di protezione dei dati personali.

BENEVENTO 25/01/19

Per presa visione ed accettazione di quanto previsto nel presente atto e dalla normativa vigente in materia
di protezione dei dati personali,

atta 9)
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ALLEGATO A

CLEAN DESK

Le postazioni di lavoro potatili, la carta e i supporti informatici, quando non sono presidiati per periodi
di tempo significativi, devono essete sistemati in armadi adeguatamente chiusi o in altri contenitori
fisicamente protetti. Le informazioni risetvate su catta o supporto informatico, devono essere messe
sotto chiave. Per le informazioni strettamente riservate se possibile ticorrere a una cassaforte o un
armadio blindato e ignifugo in cui riporle quando non sono utilizzate, e in patticolare quando in ufficio
non c'é nessuno.

CLEAN SCREEN
Per quanto riguarda i PC, quando non sono utilizzati, non devono essere lasciati incustoditi con sessiont
applicative aperte o con logon effettuato, ma devono essere protetti da chiavi fisiche, password o altri

tipi di blocchi/controlli (come ad es. screen saver).

GESTIONE DELLE PASSWORD

Per quanto riguarda la gestione della Password di accesso alla postazione PdR & necessario attenersi alle
seguenti norme:

[ deve essere custodita con la massima cura;

e non deve essere comunicata ad altti;

] non deve essere scritta su supporti facilmente accessibilt (post-it, blocco appunti, ecc.). Nel caso
si voglia mantenerne traccia scritta, pet proptia memoria, essa deve essete consetvata in luogo sicuro;

° deve essete cambiata almeno ogni 3 mesi per i dati sensibili, ogni 6 mesi pet 1 dati comuni;

e deve avere una lunghezza minima di 8 caratteri; v

e deve essere formata dalla combinazione di caratteri alfabetici e numetici e contenere almeno una
lettera ed un numero; '

e non utilizzate piu di due caratteri consecutivi identici (es: aaaaa...);

e non utilizzare sequenze di cifre consecutive (es: 12345...);

e non deve essere legata al nome dell’utente, oppute alla sua User-id, o in generale a parole a lui
ticonducibili (nome della moglie o dei figli, luogo e data di nascita);

e non deve essete basata su patole di uso comune (nomi di luoghi, personaggi, mesi, giorni della
settimana, ecc.);

e non deve essere uguale ad una delle ultime 5 gia utilizzate.

USO DEGLI ARMADI IGNIFUGHI E BLINDATI
Per Puso degli armadi ignifughi e blindati e delle relative chiavi, incatricato dovra applicate
scrupolosamente le regole e le procedure espressamente definite dall’Azienda.



ATTO DI NOMINA A RESPONSABILE ESTERNO DEL TRATTAMENTO

Consorzio stabile Medil Societa consortile A.R.L. (di seguito “Medil”), nella persona del suo legale
rapptesentante pro tempore, C.F. /P.1. 01483060628 con sede legale in Via Vittorio Veneto, 29 - 82100
Benevento, in qualita di Titolare del Trattamento, at sensi e per gli effetti del Regolamento (UE) 2016 /679
del Parlamento Europeo e del Consiglio del 27 aprile 2016 (di seguito denominato per brevita “Titolare
del Trattamento” o “Titolare”)

E

Medil setvizi S.r.1 (di seguito “Medil Servizi”), con sede in Benevento, alla via Vittorio Veneto 29, C.F.
e P.Iva 01605550621, in persona del legale rappresentante p.t., Sig.ra Rosatia Pisaniello (di seguito
denominato pet brevita “Responsabile del Trattamento” o “Responsabile”).

a)
b)

)

d

Visto il Regolamento (UE) 2016 /679 del Patlamento Europeo e del Consiglio del 27 aprile 2016;
visto il Decreto Legislativo 30 giugno 2003, n. 196 “Codice in matetia di protezione dei dati
petsonali”;

atteso che Part. 4 del Regolamento (UE) 2016/679 definisce il “Responsabile del Trattamento”
come “la persona fisica o giuridica, I'autorita pubblica, il servizio o altro otganismo che tratta datt
personali pet conto del Titolare del Trattamento™;

PREMESSO CHE

il Titolare ed il Responsabile hanno stipulato, in data 25 /01/2019, un contratto avente protocollo
n° 212 — Mod. 3 registrato 11 29/01/2019 le cui finalita si intendono qui integralmente richiamate;
pet Pambito di attribuzioni, funzioni e competenze conferite, il Responsabile del Trattamento ¢
in possesso-dei requisiti di esperienza, capacita ed affidabilita idonei a garantire la disposizione di
misure tecniche e organizzative adeguate alla tutela dei diritti dellinteressato e nel pieno rispetto
delle vigenti disposizioni in materia di trattamento dei dati;

le Parti, in telazione a tale nomina, intendono regolare con il presente atto iloro reciproci rapporti
in tema di disciplina del trattamento dei dati personali effettuati dal Responsabile del Trattamento
nominato pet conto del Titolare del Trattamento.

Pet quanto sopra, si conviene e stipula quanto segue:

Articolo 1 - Premesse

Le premesse costituiscono patte integrante e sostanziale del presente atto.

Atrticolo 2 — Consenso ed oggetto

Con la sottosctizione del presente atto, Medil nomina Medil Servizi che accetta, Responsabile del
Trattamento dei dati personali effettuato per conto del Titolare, ai sensi e pet gli effetti del Regolamento
(UE) 2016/679, nonché secondo le disposizioni di seguito determinate.



Articolo 3 — Operazioni di trattamento

Il trattamento da parte del Responsabile per conto del Titolare & effettuato esclusivamente per
Pesecuzione delle operazioni sui dati personali attinenti alle attivita descritte nell’accordo di cui alla lett.
d) della premessa, secondo i termini, con le modalita e pet le finalita ivi stabilite.

Le operazioni di trattamento sono effettuate dal Responsabile utilizzando personale regolarmente
qualificato e con i requisiti di competenza ed affidabilita.

Atticolo 4 — Obblighi generali

1l Responsabile del Trattamento — limitatamente alle Operazioni di trattamento oggetto della nomina — ¢

tenuto, in forza di legge e di contratto, per sé, per i propri dipendenti e per chiunque collabort con la sua

attivita, al rispetto della riservatezza, integrita e qualita dei dati e ad utilizzarli esclusivamente per le finalita
specificate e nell’ambito delle attivita meglio precisate nell'accordo di cui alla lett. d) della premessa.

1l Responsabile del Trattamento ¢, altresi, obbligato a:

- trattare i dati personali su istruzione documentata del Titolare, anche in caso di trasferimento di dati
petsonali verso un paese tetzo O un'organizzazione internazionale, salvo che lo richieda il diritto
dell'Unione o nazionale cui ¢ soggetto il Responsabile del Trattamento; in tal caso, 1l Responsabile del
Trattamento informa il Titolate circa tale obbligo giutidico ptima del trattamento, a meno che il diritto
vieti tale informazione pet rilevanti motivi di interesse pubblico;

- garantire che le persone autorizzate al trattamento dei dati petsonali si siano impegnate alla riservatezza
o abbiano un adeguato obbligo legale di riservatezza;

_ tenendo conto della natura del trattamento, assistere il Titolare del Trattamento con misure tecniche
e organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare 'obbligo del Titolate
del Trattamento di dare seguito alle richieste per l'esercizio dei diritti dell'interessato ai sensi della
normativa vigente in materia di trattamento dei dati personali; _

_ tenendo conto della natura del trattamento, assistere il Titolare del Trattamento con misute tecniche
ed organizzative adeguate, nella misura in cui cio sia possibile, per soddisfare Pobbligo del Titolare di
dare seguito alle richieste per I'esercizio dei diritti dell’interessato sanciti dalla normativa vigente in
materia di protezione dei dati personali. A

Il Responsabile del Trattamento tiene un registro, in forma scritta ed anche elettronica, di tutte le
categorie di attivita relative al trattamento svolte per conto del Titolare, entro i limiti ed ai sensi dell’art.
30 del Regolamento (UE) 2016/679.

Il Responsabile del Trattamento € tenuto a cooperare, su richiesta, con lPautorita di controllo
nell’esecuzione dei suoi compiti.

11 Responsabile del Trattamento ¢ tenuto, anche congiuntamente con il Titolare, all’osservanza di tutti gli
adempimenti di cui alla Sezione 4 sul “Responsabile della protezione dei dati” del Regolamento (UE)
2016/679.

Il Responsabile del Trattamento ¢ tenuto all’osservanza di tutti gli adempimenti ed impegni di cui alla
Sezione 5 sui “Codici di condotta e certificazione” del Regolamento (UE) 2016/679.

Il Responsabile del Trattamento ¢ tenuto all’osservanza di tutti gli adempimenti di cui agli articoli da 44
a 49 del Regolamento (UE) 2016/679 in materia di trasferimento di dati personali a paesi terzi o
otganizzazioni internazionali.



Articolo 5 — Obblighi di sicurezza

Il Responsabile del Trattamento € tenuto a mettete in atto tutte le misure tecniche e otganizzative idonee
a garantire un livello di sicurezza adeguato al tischio ai sensi dell’azt. 32 del Regolamento (UE) 201 6/679,
ed in particolate, tra le altre, se del caso:

- la pseudonimizzazione e la cifratura dei dati personali;

- la capacita di assicurare su base permanente la tiservatezza, Pintegtita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;

- la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso
di incidente fisico o tecnico;

- una procedura per testare, verificare e valutare regolarmente Pefficacia delle misure tecniche e
otganizzative pet garantire la sicurezza del trattamento.

Vige il divieto per chiunque agisca sotto I'autorita del Responsabile ed abbia accesso a dati personali di
trattarli senza istruzioni da parte del Titolare, salvo che lo richieda il dititto dell’'Unione o degli Stati
membiri.

In caso di violazione dei dati personali ai sensi dellart. 33 del Regolamento (UE) 2016/679, il
Responsabile ¢ obbligato e si impegna ad osservare sctupolosamente la procedura contenuta nel
Protocollo di Violazione dei dati personali.

Atrticolo 6 — Altti responsabili

1l Responsabile del Trattamento non puo ticorrere ad altro responsabile senza previa autorizzazione
scritta, specifica o generale, del Titolare. Nel caso di autorizzazione scritta generale, il Responsabile
informa il Titolare di eventuali modifiche previste riguardanti Paggiunta o la sostituzione di altti
responsabili del trattamento, dando cosi al Titolare Poppottunita di opporsi a tali modifiche.

Quando il Responsabile del Trattamento ricorre ad un altro responsabile per Pesecuzione di specifiche
attivita di trattamento per conto del Titolare, su tale altro responsabile sono imposti, mediante un
contratto o altro atto giuridico a norma del dititto del'Unione o degli Stati membii, gli stessi obblighi in
materia di protezione dei dati contenuti nel presente atto.

Il Responsabile conserva nei confronti del Titolatre I'mtera responsabilita dell’adempimento degli obblighi
dell’altro responsabile, qualota quest'ultimo ometta di adempiere ai propri obblighi in materia di
protezione dei dati personali.

Articolo 7 — Effetti della nomina

La nomina a Responsabile del Trattamento di cui al presente atto si intende condizionata, per oggetto e
durata, cui la medesima nomina afferisce, e si intendera estinta contestualmente alla cessazione ovvero
alla risoluzione, pet qualsiasi motivo, dello stesso.



Articolo 8 — Cessazione del trattamento

In caso di cessazione da patte del Responsabile del Trattamento, per qualsivoglia causa, delle operazioni
di trattamento, ovvero del rappotto contrattuale sottostante, il Responsabile medesimo, in base a quanto
concordato pet isctitto con il Titolare:

- provvede a restituire al Titolare tutti i dati personali oggetto delle Operazioni di trattamento;
- procede alla loro integrale cancellazione,

in tutti i casi, rilasciando contestualmente un’attestazione sctitta che presso lo stesso Responsabile non
siano plesenu copie dei dati medesimi, nonché mettendo a disposizione del Titolare tutte le informazioni
necessatie pet dimostrare il rispetto degli obblighi detivanti dalle disposizioni notmative vigenti in matetia

di protezione dei dati personali, e consentendo e contribuendo alle attivita di revisione ed ispezione
condotte dal Titolare o da chi quest’ultimo abbia incaricato all’uopo.

Atrticolo 9 - Revoca

In ogni caso, la presente nomina puo essete revocata da parte del Titolare in qualsiasi momento, con
congruo pteavviso previa comunicazione pet isctitto da notificarsi al Responsabile.

Atticolo 10 — Responsabilita
Il Titolare ed il Responsabile del trattamento si mantengono vicendevolmente indenni — per qualsiasi
danno, incluse spese legali — che possa detivare da pretese avanzate nei rispettivi confronti a seguito

delleventuale illiceita o non correttezza delle operazioni di trattamento che sia imputabile a fatto,
compottamento od omissione dell’altro.

Atticolo 11 — Rinvio normativo

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni vigenti in materia
di protezione dei dati personali.

BENEVENTO 25/01/19

Per presa visione ed accettazione di quanto previsto nel presente atto e dalla normativa vigente in materia
di protezione dei dati petsonali.
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ATTO DI NOMINA A RESPONSABILE DEL TRATTAMENTO

Consorzio stabile Medil Societa consottile A.R.L. (di seguito “Medil”), nella persona del suo legale
rapptesentante pro tempore, C.F. /P.1. 01483060628 con sede legale in Via Vittorio Veneto, 29 - 82100
Benevento, in qualita di Titolare del Trattamento, ai sensi e per gli effetti del Regolamento (UE) 2016 /679
del Patlamento Europeo e del Consiglio del 27 aprile 2016 (di seguito denominato per brevita “Titolare
del Trattamento” o “Titolare”)

E

Medil servizi S.r.1. (di seguito “Medil Servizi”), con sede in Benevento, alla via Vittorio Veneto 29, C.F.
e P.Iva 01605550621, in petsona del legale rappresentante p.t., Sig.ta Rosatia Pisaniello (di seguito
denominato per brevita “Responsabile del Trattamento” o “Responsabile”).

g) Visto il Regolamento (UE) 2016/679 del Patlamento Europeo e del Consiglio del 27 aprile 2016;

h) visto il Decteto Legislativo 30 giugno 2003, n. 196 “Codice in materia di protezione dei dati
petsonali”;

i) atteso che latt. 4 del Regolamento (UE) 2016 /679 definisce il “Responsabile del Trattamento™
come “la petsona fisica o giuridica, Pautorita pubblica, il servizio o altro otganismo che tratta dati
petsonali per conto del Titolare del Trattamento”;

PREMESSO CHE

j) il Titolare ed il Responsabile hanno stipulato, in data 25/01 /2019, un contratto avente protocollo
n° 212 — Mod. 3 registrato i1 29/01/2019 le cui finalita si intendono qui integralmente richiamate;

k) pet I'ambito di attribuzioni, funzioni e competenze confetite, il Responsabile del Trattamento €
in possesso dei requisiti di espetienza, capacita ed affidabilita idonei a garantire la disposizione di
misure tecniche e organizzative adeguate alla tutela dei diritti dellinteressato e nel pieno rispetto
delle vigenti disposizioni in materia di trattamento dei dati;

D) le Parti, in relazione a tale nomina, intendono regolare con il presente atto iloto reciproci rapporti
in tema di disciplina del trattamento dei dati petsonali effettuati dal Responsabile del Trattamento
nominato pet conto del Titolare del Trattamento.

Per quanto sopra, si conviene e stipula quanto segue:

Articolo 1 — Premesse

Le premesse costituiscono parte integrante e sostanziale del presente atto.



Atrticolo 2 — Consenso ed oggetto

Con la sottoscrizione del presente atto, Medil nomina Medil Setvizi che accetta, Responsabile del
Trattamento dei dati personali effettuato per conto del Titolare, ai sensi e per gli effetti del Regolamento
(UE) 2016/679, nonché secondo le disposizioni di seguito determinate.

Atticolo 3 — Operazioni di trattamento

Il trattamento da parte del Responsabile per conto del Titolare ¢ effettuato esclusivamente per
Pesecuzione delle operazioni sui dati petsonali attinenti alle attivita descritte nell’accordo di cui alla lett.
d) della premessa, secondo i termini, con le modalita e per le finalita ivi stabilite.

Le operazioni di trattamento sono effettuate dal Responsabile utilizzando personale regolarmente
qualificato e con i requisiti di competenza ed affidabilita.

Articolo 4 — Obblighi generali

1l Responsabile del Trattamento — limitatamente alle Operazioni di trattamento oggetto della nomina — &

tenuto, in forza di legge e di contratto, per sé, per i propti dipendenti e per chiunque collaboti con la sua

attivita, al rispetto della risetvatezza, integrita e qualita dei dati e ad utilizzarli esclusivamente per le finalita
specificate e nell’ambito delle attivita meglio precisate nell’accordo di cui alla lett. d) della premessa.

Il Responsabile del Trattamento ¢, altresi, obbligato a:

- trattare i dati personali su istruzione documentata del Titolare, anche in caso di trasferimento di dati
petsonali verso un paese terzo o un'organizzazione internazionale, salvo che lo richieda il diritto
dell'Unione o nazionale cui & soggetto il Responsabile del Trattamento; in tal caso, il Responsabile del
Trattamento informa il Titolare circa tale obbligo giuridico prima del trattamento, a meno che il diritto
vieti tale informazione pet rilevanti motivi di interesse pubblico;

- garantire che le persone autotizzate al trattamento dei dati personali si siano impegnate alla riservatezza
o abbiano un adeguato obbligo legale di tiservatezza; ;

_ tenendo conto della natura del trattamento, assistere il Titolare del Trattamento con misure tecniche
e organizzative adeguate, nella misura in cui cio sia possibile, al fine di soddisfare I'obbligo del Titolare
del Trattamento di dare seguito alle richieste per l'esercizio dei diritti dell'interessato ai sensi della
normativa vigente in materia di trattamento dei dati personali;

_ tenendo conto della natura del trattamento, assistere il Titolare del Trattamento con misure tecniche
ed organizzative adeguate, nella misura in cui cio sia possibile, per soddisfare ’'obbligo del Titolare di
dare seguito alle richieste per P'esercizio dei diritti dell'interessato sanciti dalla normativa vigente in
matetia di protezione dei dati personali.

1l Responsabile del Trattamento tiene un registro, in forma scritta ed anche elettronica, di tutte le
categorie di attivita relative al trattamento svolte per conto del Titolare, entro i limiti ed ai sensi dell’art.
30 del Regolamento (UE) 2016/679.

Il Responsabile del Trattamento ¢ tenuto a cooperare, su tichiesta, con Pautorita di controllo
nell’esecuzione dei suoi compiti.



Il Responsabile del Trattamento ¢ tenuto, anche congiuntamente con il Titolare, allosservanza dt tutti gli
adempimenti di cui alla Sezione 4 sul “Responsabile della protezione dei dati” del Regolamento (U E)
2016/679.

11 Responsabile del Trattamento ¢ tenuto all’osservanza di tutti gli adempimenti ed impegni di cui alla
Sezione 5 sui “Codici di condotta e certificazione” del Regolamento (UE) 2016/679.

1l Responsabile del Trattamento ¢ tenuto all’osservanza di tutti gli adempimenti di cui agli atticoli da 44
a 49 del Regolamento (UE) 2016/679 in materia di trasferimento di dati personali a paesi tetzi o
otganizzazioni internazionali.

Atticolo 5 — Obblighi di sicurezza

1l Responsabile del Trattamento ¢ tenuto a mettere in atto tutte le misure tecniche e organizzative idonee
a garantire un livello di sicurezza adeguato al rischio ai sensi dell’art. 32 del Regolamento (UE) 2016/679,
ed in patticolare, tra le altre, se del caso:

- la pseudonimizzazione e la cifratura dei dati personals;

- la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;

- la capacita di ripristinare tempestivamente la disponibilita e Paccesso dei dati petsonali in caso
di incidente fisico o tecnico;

- una procedura per testare, vetificare e valutare regolarmente I'efficacia delle misure tecniche e
otganizzative per garantire la sicurezza del trattamento. o

Vige il divieto per chiunque agisca sotto Pautorita del Responsabile ed abbia accesso a dati personali di
trattarli senza istruzioni da patte del Titolare, salvo che lo richieda il diritto dell’Unione o degli Stati
membti. o I

In caso di violazione dei dati personali ai sensi dell’att. 33 del Regolamento (UE) 2016/679, il
Responsabile ¢ obbligato e si impegna ad ossetvate sctupolosamente la procedura contenuta nel
Protocollo di Violazione dei dati personali.

Atticolo 6 — Altri responsabili

Tl Responsabile del Trattamento non pud ticorrere ad altro responsabile senza previa autotizzazione
sctitta, specifica o generale, del Titolare. Nel caso di autorizzazione sctitta generale, il Responsabile
informa il Titolare di eventuali modifiche previste tiguardanti P'aggiunta o la sostituzione di altri
responsabili del trattamento, dando cosi al Titolare Popportunita di opporsi a tali modifiche.

Quando il Responsabile del Trattamento ricotte ad un altro responsabile per I'esecuzione di specifiche
attivita di trattamento per conto del Titolate, su tale altro responsabile sono imposti, mediante un
contratto o altro atto giuridico a norma del diritto dell’Unione o degli Stati membri, gli stessi obblighi in
matetia di protezione dei dati contenuti nel presente atto.



11 Responsabile conserva nei confronti del Titolare I'intera 1esponsab1]1ta dell’adempimento degli obblighi
dell’altro responsabile, qualora questultimo ometta di adempiere ai propri obblighi in materia di
protezione dei dati personali.

Articolo 7 — Effetti della nomina

La nomina a Responsabile del Trattamento di cui al presente atto si intende condizionata, per oggetto e
durata, cui la medesima nomina afferisce, e si intendera estinta contestualmente alla cessazione ovvero
alla risoluzione, pet qualsiasi motivo, dello stesso.

Articolo 8 — Cessazione del trattamento

In caso di cessazione da parte del Responsabile del Trattamento, pet qualsivoglia causa, delle operazioni
di trattamento, ovvero del rappotto contrattuale sottostante, il Responsabile medesimo, in base a quanto
concotdato pet iscritto con il Titolare:

- provvede a restituire al Titolare tutti i dati petsonali oggetto delle Operazioni di trattamento;
- procede alla loro integrale cancellazione,

in tutti i casi, tilasciando contestualmente un’attestazione sctitta che presso lo stesso Responsabile non
siano plesen‘rl copie dei dati medesimi, nonché mettendo a disposizione del Titolare tutte le informazioni
necessatie pet dimostrare il rispetto degli obblighi derivanti dalle disposizioni notmative vigenti in matetia
di protezione dei dati personali, e consentendo e contribuendo alle attivita d1 LeV1slone ed ispezione
condotte dal Titolare o da chi quest’'ultimo abbia incaticato all'uopo. ’

Articolo 9 - Revoca

In ogni caso, la presente nomina puo essere revocata da parte del Titolate in qualsiasi momento, con
congruo preavviso previa comunicazione pet isctitto da notificatsi al Responsabile.

Articolo 10 — Responsabilita
11 Titolare ed il Responsabile del trattamento si mantengono vicendevolmente indenni — per qualsiasi
danno, incluse spese legali — che possa derivare da pretese avanzate nel 11spet‘r1v1 confronti a seguito
dell’eventuale illiceita o non cotrettezza delle operazioni di trattamento che sia imputabile a fatto,
compottamento od omissione dell’altro.

Articolo 11 — Rinvio normativo

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni vigenti in materia
di protezione dei dati personali.

BENEVENTO 25/01/19



Pet presa visione ed accettazione di quanto previsto nel presente atto e dalla normativa vigente in matetia
di protezione dei dati personali.
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PROTOCOLLO VIOLAZIONE DEI DATI PERSONALI

La seguente proceduta ¢ stata redatta al fine di garantire il rispetto delle presctizioni normative di cui al
Regolamento (UE) 2016/679 in matetia di violazione dei dati personali.

In particolate, Iobiettivo ¢ quello di favorire il meccanismo di notificazione e comunicazione dei relativi
incidenti, si che il Consorzio stabile Medil Societa consortile A.R.L. (d’ora in poi “Medil”) garantisca
la sicurezza dei dati e la tutela dei diritti e liberta fondamentali dei soggetti interessati.

Definizione di violazione dei dati personali

Si definisce violazione dei dati personali “la violazione di sicurezza che comporta accidentalmente o in m0do
illecito 1a distruzione, la perdita, la modifica, la divulgazione non autotizzata o I'accesso ai dati personali
trasmessi, consetvati o comunque trattati”.
Si precisi che:
e siintende distruzione quando il dato personale non esiste piu, o comunque non ¢ piu esistente in
una forma utilizzabile da Medil,
e siintende modifica o danno accidentale qualsiasi fattispecie di alterazione, modificazione anche
itreversibile del dato personale;
e siintende perdita del danno personale quando quest’ultimo non sia piu disponibile per Medil in
termini di controllo, accesso o possesso.
La violazione del dato petsonale puo riguardare, singolarmente o anche congiuntamente, gli aspetti di:
e Confidenzialita
e Disponibilita
o Integrita

1. ~Configurazione di una violazione dei dati personali

Entto 24 ore dal momento in cui il dipendente, o altro soggetto che vanti in rapporto dilavoro con Medil,
venga a conoscenza di una fattispecie di violazione dei dati petsonali, questi deve darne comunicazione
a Medil; nella persona del suo legale rapptesentante pro tempore, tramite mail allindirizzo di posta
elettronica certificata consorziomedilarl@pec.it o, in alternativa, al Refetente Privacy Interno tramite
Pindirizzo di posta elettronica ANNANUZZOLO@MEDILCONSORZIO.IT.

Dal momento in cui la comunicazione risulti nella disponibilita della casella di posta elettronica suddetta,
Medil provvede, senza ingiustificato ritardo, entro 72 ote, alla notificazione della violazione all’Autorita
di controllo competente.

Nella notificazione all’Autorita di controllo deve esser tiportato quanto segue:
e descrizione della natura della violazione, includendo, se possibile, le categorie ed il numero
approssimativo sia di interessati sia di informazioni e dati personali coinvolti;
e descrizione delle possibili conseguenze della violazione;
o descrizione delle misure adottate o proposte da Medil per individuare la violazione, includendo,
ove apptoptiato, quelle volte alla mitigazione dei possibili effetti avversi.

2. Notificazione in fasi ed oltre termine

Valutata la natura della violazione, Medil pud eseguite la notificazione in fasi, ove possa fornire
all’ Autorita di controllo le informazioni contestualmente ed esaustivamente.

Tale evenienza potrebbe comportare un periodo di investigazioni che permetta a Medil di definire i
dettagli della violazione.




In tal caso, Medil deve informate I’Autorita di controllo competente della violazione e della contestuale
attivita di definizione ed investigazione in atto, di cui dovra altresi rendere aggiornamenti. L’Autorita
medesima dovra acconsentire sulle modalita e sui tempi proposti.

Qualora, invece, Medil non abbia la possibilita di notificare una violazione entro i termini descritti, deve
provvedete a cottedate la notificazione dei motivi del ritardo.

2.1. Notificazione non richiesta

In tutti i casi nei quali, eseguita una valutazione di metrito da parte di Medil, Ia violazione sia ritenuta tale
da non comportare un rischio per i dititti e le liberta fondamentali degli interessati, non € necessatio darne
notizia al’Autorita di controllo competente.

3. Comunicazione agli interessati

In tutti i casi nei quali, eseguita una valutazione di metito da parte di Medil, la violazione sia ritenuta
suscettibile di comportare un alto rischio per i diritti e le liberta fondamentali degli interessati, Medil o,
ove presente, il Responsabile della Protezione dei Dati provvedono alla comunicazione della violazione
agli interessati medesimi, senza ingiustificato ritardo.

I’interessato deve esset condotto a conoscenza, mediante un linguaggio chiaro e semplice, della natura
della violazione occorsa, nonché delle misute e conseguenze implicate dalla stessa.

3.1. Comunicazione non tichiesta

La comunicazione di cui al punto 3 della presente procedura non ¢ richiesta, in patticolare, se:
e Medil possa dimostrare di aver applicato le dovute misure tecniche ed otganizzative di protezione
e, nello specifico, la cifratura dei dati resi cosi non intelligibili pet 1 soggetti non autorizzati;
e Medil possa dimostrare di aver tempestivamente rimediato alla violazione in modo che il
conseguente rischio per i diritt e le liberta fondamentali dell’interessato non sia pit configurabile;
e Medil possa dimostrare che la comunicazione 1applesent1 uno sforzo sp10p01z1onato
In tale ultimo caso, Medil puo provvedere ad una comunicazione pubblica o ad una misura simile di
eguale efficacia.

4. Documentazione

Medil o, ove presente, il Responsabile della Protezione dei Dati, devono documentate qualsiasi violazione
occotra nell’ambito delle operazioni di trattamento, comprese le citcostanze ad essa relative, le sue
conseguenze ed i provvedimenti adottati per pomu timedio.

Tale documentazione dovra esset consetvata ai fini della dimostrabilita del rispetto delle disposizioni
normative nei confronti dell’Autorita di controllo.



MODULO PER VIOLAZIONE DI DATI PERSONALI

Titolare del trattamento

Denominazione o ragione sociale

PIVA/CPFE.
Provincia Comune
CAP Indirizzo

Addetto alla comunicazione

Funzione rivestita

Inditizzo PEC e/o Email pet comunicazioni

Recapito telefonico per comunicazioni

Eventuali contatti (altte informaziont)

ek

Denominazione della/e banca/banche dati oggetto di violazione e breve
descrizione della violazione dei dati personali ivi trattati:

Quando si & verificata la violazione dei dati personali trattati?

o 1l

o Trail edil
o)

o

In un tempo non ancora determinato
E possibile che sia ancora in cotso



Dove & avvenuta la violazione dei dati? (Specificare se sia avvenuta a seguito di
smarrimento di dispositivi o di supporti portatili)

Modalita di esposizione al rischio

Tipo di violazione

© O O O

o O

Lettura (presumibilmente i dati non sono stati copiati)

Copia (i dati sono ancora presenti sui sistemi del titolare)

Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)

Cancellazione (i dati non sono pit sui sistemi del titolare e non li ha neppure I'autore
della violazione)

Furto (i dati non sono piti sui sistemi del titolare e li ha 'autore della violazione)
Altro:

Dispositivo oggetto di violazione

0O O O O O O O

Computer

Rete

Dispositivo mobile
File o patte di file
Strumento di backup
Documento cartaceo

Altro:

Sintentica descrizione dei sistemi di elaborazione o di memotizzazione dei dati
coinvolti, con indicazione della loro ubicazione:

Quante persone sono state coinvolte nella violazione dei dati personali trattati?

o N. di persone
o Circa persone
o Numero indefinito di petsone

Che tipo di dati sono oggetto di violazione?



Dati anagrafici/codice fiscale

Dati di accesso e di identificazione (user name, passwotd, customer 1D, altro)
Dati relativi 2 minort

Dati personali idonei a tivelate Potigine razziale ed etnica, le convinzioni religiose,
filosofiche o di altro genere, le opinioni politiche, 'adesione a partiti, sindacati,
associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale
Dati personali idonei a rivelare lo stato di salute e la vita sessuale

Dati giudiziari

Copia per immagine su supporto informatico di documenti analogici

Ancora sconosciuto

Altro:

©C O O O

0 0 O 0O C

Livello di gravita della violazione dei dati personali trattati (secondo la valutazione
del titolare)?

o Basso/Trascurabile
o Medio

o Alto

o Molto alto

Misure techiche e organizzative applicate ai dati oggetto di violazione:

La violazione & stata comunicata anche agli interessati?

o Si, ¢ stata comunicata il
o No, perché

Qual ¢ il contenuto della comunicazione resa agli interessati?

Quali misure tecnologiche e organizzative sono state assunte per contenete la
violazione dei dati personali e prevenire simili violazioni future?

PROTOCOLLO DIRITTI DEGLI INTERESSATI



La seguente procedura ¢ stata redatta al fine di garantire il soddisfacimento dei diritti degli interessati ai
sensi del Regolamento (UE) 2016/679 di cui al Capo IIL

In particolare, obiettivo & quello di favorire il meccanismo di tisposta alle relative richieste, si che
Consorzio stabile Medil Societd consortile A.R.L., (d’ora in poi “Medil”) garantisca il cottetto
esercizio dei diritti da parte dei soggetti interessati.

Diritti degli interessati

Ai soggetti intetessati ¢ riconosciuto Pesercizio dei diritti, come di seguito indicati:
- avete la conferma in qualsiasi momento dell’esistenza di dati personali, anche se non ancora registrati e
richiedere che gli stessi vengano resi disponibili in modo chiaro e comprensibile;
- chiedere indicazioni e, nel caso, copia:
- dellorigine e della categoria dei dati personali;
- della logica di utilizzo, laddove le informazioni siano trattate con strumenti elettronici;
- delle finalita e modalita del trattamento;
- degli estremi identificativi del Titolare del trattamento e dei responsabils;
- dei soggetti e delle categorie di soggetti ai quali i dati petsonali possono essere comunicati o che
possono venirne a conoscenza;
- del periodo di conservazione dei dati petsonali- o dei criteri adottati per determinatlo, ove
possibile;
- delPesistenza di un processo decisionale automatizzato, compresa la profilazione;
- dell’esistenza delle garanzie adeguate in caso di trasferimento transfrontaliero dei dati personali
~ ottenere, senza ingiustificato ritardo, Paggiornamento, la modifica, la rettifica dei dati personali o
Pintegrazione, ove ve ne fosse I'interesse;
- ottenere la cancellazione, il blocco dei dati o, ove possibile, la loro anonimizzazione se:
- trattati illecitamente;
- non pit necessari in relazione alle finalita del trattamento;
- sia revocato il consenso al trattamento e non sussista altra base giuridica;
- vi sia stata opposizione al trattamento e non sussistano ulterioti motivi legittimi;
- venga cosi disposto dalla legge;
- riferiti a soggetti minori.
- ottenere la limitazione del trattamento in caso di:
- contestazione dell’esattezza dei dati personali;
- trattamento illecito di Medil, per impedire la cancellazione;
- esercizio di un dititto in sede giudiziaria;
- verifica dell’eventuale prevalenza dei motivi legittimi di Medil rispetto a quelli dellinteressato
stesso;
- ricevere, in caso di trattamento effettuato con mezzi automatici, senza impedimenti ed in un
formato strutturato, di uso comune e leggibile, i dati personali forniti per trasmettetli ad altro
Titolare del trattamento o, se possibile, di ottenere la trasmissione diretta da parte di Medil ad
altro Titolare;
- opposizione in qualsiasi momento o in parte:
- pet motivi legittimi e prevalenti, connessi alla situazione particolare, al trattamento dei propri
dati personali;
- al trattamento di propri dati personali al fine di invio di materiale pubblicitario o di vendita
diretta o per il compimento di ricerche di metcato o di comunicazione commetciale;
- revocate il consenso al trattamento dei dati personali in qualsiasi momento.



1. Esercizio dei diritti

Ogni intetessato puod esercitare i propri diritti, ai sensi del Capo III del Regolamento, secondo le seguenti
modalita:
- Chiamando il numero
- TPosta elettronica all’indirizzo allegando copia della carta di identita ed il
modulo debitamente compilato; oppute
- Posta elettronica all’indirizzo , allegando copia della carta di identita ed il
modulo debitamente compilato
- Inviando una lettera raccomandata A/R al , allegando la copia della carta
di identita ed il modulo debitamente compilato
- Visita alla sede di

2. Risposta alla richiesta

Facendo seguito alla registrazione della telefonata ovveto al ricevimento della email ovvero al ricevimento
della raccomandata ovvero alla visita in sede delPinteressato, entro 30 giorni, senza ingiustificato ritardo,
Medil & tenuta a fornire riscontro allinteressato mediante comunicazione a mezzo pec o, in alternativa, a
mezzo raccomandata A /R all’interessato medesimo.

Il termine suindicato pud essete protogato di ulteriori 60 giorni, tenuto conto della complessita della
richiesta, fornendo altresi motivazione del tempo occorso per il soddisfacimento della stessa.

1l riscontro allinteressato & reso in forma sctitta, anche attraverso strumenti elettronici che ne favoriscano
Paccessibilita.

Medil, nel soddisfare la richiesta dellinteressato, ha il diritto di chiedete a quest’ultimo informazioni
aggiuntive al fine-di meglio identificatlo, cui dovra far seguito invio delle-stesse secondo modalita idonee.

3. Mancato tispetto dei termini e diniego

In caso di mancatdirispetto dei termini ed altresi in caso di diniego tispetto alla richiesta dell'interessato,
Medil ¢ tenuta a fornire, comunque osservando il termine principale di 30 giorni, tiscontro all'interessato
medesimo. ‘

4. Deroghe

Medil pus rifiutatsi di soddisfare la richiesta dell'interessato, nel pieno rispetto dell’essenza dei suoi diritti
e delle sue liberta fondamentali, qualota, secondo una valutazione di necessita e propotzionalita, siintenda
salvaguardare:

a) la sicurezza nazionale;

b) la difesa;

c) la sicutezza pubblica;

¢) d)la prevenzione, I'indagine, Paccertamento e il petseguimento di reati o esecuzione di sanzioni
penali, incluse la salvaguardia contto e la prevenzione di minacce alla sicurezza pubblica;

d) altri importanti obiettivi di interesse pubblico generale del’Unione o di uno Stato membro, in
particolare un rilevante interesse economico o finanziario dell'Unione o di uno Stato membro,
anche in materia monetaria, di bilancio e tributaria, di sanita pubblica e sicurezza sociale;

e) la salvaguardia dellindipendenza della magistratura e dei procedimenti giudiziari;

f) le attivita volte a prevenire, indagate, accertate e petseguite violazioni della deontologia delle
professioni regolamentate;



g) una funzione di controllo, d’ispezione o di regolamentazione connessa, anche occasionalmente,
allesercizio di pubblici poteri nei casi di cui alle lettere da a), a €) € g);

h) la tutela dell'interessato o dei diritti ¢ delle libetta altrui;

) Tesecuzione delle azioni civili.

5. Documentazione

Di ciascuna delle richieste e dei riscontti forniti da Medil va tenuta traccia e registrazione nel Registro
delle attivita di trattamento, a cura del Titolare del trattamento o del Designato del trattamento.



MODULI

I1/1a  sottoscritto/a , nato/a , il
, residente in , Via :

Altro

Intende esercitare uno o pitt dei seguent dititti ai sensi degli artt. 15, 16, 17, 18, 20 e 21 del
Regolamento (UE) 2016/679:

o DIRITTO DI ACCESSO — Art. 15

(pet ottenere la conferma dellesistenza di dati petsonali che La riguardano ed averne
comunicazione; conoscere lotigine dei dat, le finalita del trattamento e le sue modalita, nonché
la logica applicata al trattamento effettuato mediante strumenti elettronici - dati che verranno
comunicati in formato intellegibile).

I dati cui intendo accedete sono:

relativamente al periodo:

o DIRITTO DI RETTIFICA — Art. 16
(pet chiedere I'aggiornamento, la rettifica o I'integrazione dei dati inesatti che La riguardano)

I dati che intendo aggiornare/rettificare/integrare sono:

relativamente al periodo:

o DIRITTO DI CANCELLAZIONE — Art. 17

(per ottenete la cancellazione, la trasformazione, in forma anonima o il blocco dei dati personali
eventualmente trattati in violazione della legge, nonché opporsi, per motivi legittimi, al
trattamento).

Le motivazioni addotte pet la richiesta di cancellazione sono:




o DIRITTO DI LIMITAZIONE — Art. 18
(per chiedere i dati personali trattati dal Titolare del trattamento in modo automatizzato in un
formato di uso comune e leggibile, al fine di trasmetterli ad un altro titolare)

11 trattamento illecito e i dati personali per 1 quali si richiede la relativa limitazione sono:

DIRITTO DI PORTABILITA — Art. 20

(per ottenete la cancellazione, la trasformazione, in forma anonima o il blocco dei dati personali
eventualmente trattati in violazione della legge, nonché opporsi, per motivi legittimi, al
trattamento).

T dati che intendo ricevetre sono:

DIRITTO DI OPPOSIZIONE — Art. 21
(pet opporsi al trattamento dei dati personali per una o tutte le seguenti finalita -barrare solo le

caselle di interesse)

o Per linvio di comunicazioni commerciali, matetiale pubblicitatio e per lo svolgimento di
ricerche di mercato;

o Per lo svolgimento dell’attivita di profilazione;

o Per la comunicazione di dati petsonali a tetzi per comunicazioni commerciali ed
eventuale profilazione;

o DPer legittimo interesse

ek

Desidero che la risposta alla/e richiesta/e sopta formulate venga fornita a mezzo raccomandata
A/R all’indirizzo o a mezzo posta elettronica pec, come da seguito indicati:

Indirizzo di residenza

Pec

Luogo e data Firma leggibile del richiedente




Il/la  sottoscritto/a . nato/a , il
, residente in , Via ;

Altro

Intende esetcitare uno o pitt dei seguenti diritti ai sensi degli artt. 15 del Regolamento (UE)
2016/679:

o DIRITTO DI ACCESSO — Art. 15

(per ottenete la conferma dellesistenza di dati personali che La riguardano ed averne
comunicazione; conoscere Porigine dei dati, le finalita del trattamento e le sue modalita, nonché
la logica applicata al trattamento effettuato mediante strumenti elettronici - dati che verranno
comunicati in formato intellegibile).

I dati cui intendo accedere sono:

relativamente al periodo:

H3kE

Desidero che la risposta alla/e richiesta/e sopra formulate venga fornita a mezzo raccomandata
A/R all’indirizzo o a mezzo posta elettronica pec, come da seguito indicati:

Indirizzo di residenza

Pec

Luogo e data Firma leggibile del richiedente -




Il/la sottoscritto/a . nato/a coil
, esercita, con la presente richiesta, il seguente diritto ai sensi dellart. 16 del

Regolamento (UE) 2016/679:

o DIRITTO DI RETTIFICA: puo essere esetcitato pet chiedere 'aggiornamento, la rettifica
o lintegrazione dei dati inesatti che mi riguardano.

I dati che intendo aggiornare/rettificare/integrate sono:

chiede altresi 2 Consorzio stabile Medil Societa consortile A.R.L. di
limitare il trattamento dei propri dati personali nel sispetto del Regolamento (dititto di
limitazione), pet il periodo necessario a Consorzio stabile Medil Societa consortile A.R.L
stessa, quale Titolare del trattamento, di verificate I'esattezza di detti dati personali

(luogo e data)

(firma)




Il/la sottoscritto/a , nato/a , il
, esercita, con la presente richiesta, il seguente diritto ai sensi dell’art. 17 del

Regolamento (UE) 2016/679:

o DIRITTO DI CANCELLAZIONE: puo essete esetcitato pet ottenere la cancellazione, la
trasformazione in forma anonima o il blocco dei dati petsonali eventualmente trattati in

violazione della legge, nonché oppotsi, per motivi legittimi, al trattamento

Le motivazioni addotte per la richiesta di cancellazione sono:

sekok

Desideto che la risposta alla/e richiesta/e sopra formulate venga fornita a mezzo raccomandata
A/R all’inditizzo o a mezzo posta elettronica pec, come da seguito indicati:

Indirizzo di residenza

Pec

Firma leggibile del richiedente

TLuogo e data




Il/la sottoscritto/a , nato/a , il
, esercita, con la presente richiesta, il seguente diritto ai sensi dellart. 18 del

Regolamento (UE) 2016/679:

g DIRITTO DI LIMITAZIONE: puo essete esetcitato per richiedere la limitazione del
trattamento quando ticotta una delle seguenti ipotesi (batrare solo le caselle di interesse):

o in caso di trattamento illecito, interessato si oppone alla cancellazione dei dati personali
e chiede invece che ne sia limitato utilizzo

Il trattamento illecito e i dati petsonali per 1 quali si richiede la relativa limitazione sono:

o i dati personali sono necessati all’interessato per Paccertamento, Uesetcizio o la difesa di
un diritto in sede giudiziatia, benché il dtolare del trattamento non ne abbia pit bisogno
ai fini del trattamento

(luogo e data) ]

(firma)




Il/la sottoscritto/a , nato/a ;i
. esercita, con la presente tichiesta, il seguente dititto ai sensi dellart. 20 del

Regolamento (UE) 2016/679:

o DIRITTO ALLA PORTABILITA: puo essere esercitato pet chiedere i dati petsonali trattati
dal Titolate del trattamento in modo automatizzato in un formato di uso comune e leggibile, al
fine di trasmetterli ad altro titolare

I dati che intendo ricevere sono:

La risposta allesetcizio del diritto verrd messa a disposizione a mezzo di raccomandata A/R
all’inditizzo o a mezzo posta elettronica all'inditizzo pec, come di seguito indicatt:

Indirizzo di residenza
Pec

(luogo e rdata)

(firma)




Il/la sottoscritto/a , nato/a , il
, esercita, con la presente tichiesta, il seguente diritto ai sensi dell’art. 21 del

Regolamento (UE) 2016/679:

o DIRITTO DI OPPOSIZIONE: puo essere esercitato pet opporsi al trattamento dei dati
personali per una o tutte le seguenti finalita (batratre solo le caselle di interesse)

o Per Pinvio di comunicazioni commerciali, materiale pubblicitario e per lo svolgimento di
ricerche di mercato;

o Per lo svolgimento dell’attivita di profilazione;

o Perla comunicazione di dati personali a terzi per comunicazioni commerciali ed eventuale

profilazione;
o Per legittimo interesse

skekok

Desidero che la risposta alla/e richiesta/e sopta formulate venga fornita a mezzo raccomandata
A/R allinditizzo o a mezzo posta elettronica pec, come da seguito indicati:

Indirizzo di residenza

Pec

Luogo e data | Fitma leggibile del richiedente

(luogo e data)

(tirma)
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CONSORZIO STABILE

Disciplinare per I'utilizzo degli

~ strumenti informatici consortili



1. Perché un Regolamento informatico?

La diffusione delle nuove tecnologie informatiche ed in particolare 'utilizzo della rete internet
tramite le risorse informatiche e 'aumento di informazioni trattate con strumenti elettronici
aumentano di fatto i rischi legati alla sicurezza e all'integrita delle informazioni oltre alle
conseguenti responsabilita previste dalla normativa civile e penale.

Il Consorzio Medil (nel seguito Consorzio), pertanto, deve provvedere a garantire la continuita
della sua attivita e assicurare la riservatezza delle informazioni e dei dati, in maniera tale da
evitare che comportamenti consapevoli e/o inconsapevoli possano innescare problemi o
minacce alla sicurezza nel trattamento dei dati o diminuire 'efficienza delle risorse
informatiche dell’Consorzio.

In questo contesto, I’Consorzio ha ritenuto necessario dotarsi del presente Disciplinare al fine
di evidenziare ai propri dipendenti e collaboratori le indicazioni e le misure necessarie e
opportune per il corretto utilizzo nel rapporto di lavoro dei personal computer (fissi e
portatili), dei dispositivi mobili (telefoni cellulari, smartphone, tablet), della posta elettronica e
di internet inclusi social network, definendo le modalita di utilizzo nell’ambito dell’attivita
lavorativa e dando la massima diffusione alla cultura sulla sicurezza informatica intesa come
capacita e consapevolezza dell’utilizzo delle risorse informatiche.

2. Principi generali

Con l'approvazione del presente Disciplinare il Consorzio si pone I'obiettivo di fornire a tutti i
dipendenti le linee di comportamento per il corretto utilizzo delle risorse informatiche, della
posta elettronica e dell’accesso alla rete internet. '

Inoltre, il Consorzio, in qualita di Titolare del trattamento dei dati personali, ritiene opportuno
dotarsi di questo Disciplinare al fine di adempiere agli obblighi fissati dal Regolamento
Europeo sul trattamento dei dati personali (GDPR).

| trattamenti effettuati dal Consorzio rispettano le garanzie poste in essere dal legislatore in
materia di protezione dei dati personali e si svolgono nell’osservanza dei principi sanciti dalla
normativa privacy.

In quest’ottica, il Consorzio tratta i dati dei lavoratori nella misura meno invasiva possibile,
affidando eventuali attivita di monitoraggio esclusivamente a quei soggetti opportunamente
preposti ed effettuando eventuali controlli esclusivamente in maniera mirata sull’area di
rischio.

Ogni lavoratore potra far valere i propri diritti sanciti dalla normativa sul trattamento dei dati
personali rivolgendo una specifica richiesta scritta al Titolare del trattamento.

2.1 Campo di applicazione

Il presente Disciplinare si applica a tutti i lavoratori ed a tutti i collaboratori dell’Ente, a
prescindere dal rapporto contrattuale con la stessa intrattenuto (lavoratori somministrati,
collaboratori a progetto, stagisti, consulenti ecc.).



Ai fini delle disposizioni dettate per I'utilizzo delle risorse informatiche e telematiche, per
“Utente” deve intendersi ogni dipendente e collaboratore (collaboratore a progetto, in stage,
agente, ecc.) in possesso di specifiche credenziali di autenticazione e autorizzato allutilizzo
delle risorse informatiche ed al trattamento dei dati personali.

2.2. Entrata in vigore e Aggiornamenti
Il Disciplinare viene approvato dal Consiglio di Amministrazione con propria delibera n.

del . Con I'entrata in vigore del presente Disciplinare tutte le disposizioni in
precedenza adottate in materia, in qualsiasi forma comunicate, devono intendersi abrogate e

sostituite dalle presenti.

Al fine di informare i propri dipendenti del contesto del presente Disciplinare, lo stesso sara:
a) consegnato a ciascun dipendente ed a ciascun collaboratore ad inizio attivita.

b) affisso nella bacheca aziendale

Il Consorzio si riserva la facolta di apportare, in qualsiasi momento, modifiche al presente
documento, dandone comunicazione a tutti gli incaricati con le modalita che riterra
opportune.

Il presente Disciplinare & stato predisposto ad uso esclusivamente interno dell’Ente e,
pertanto, non potra essere riprodotto, divulgato, copiato, utilizzato e/o altrimenti reso
pubblico in assenza di una previa approvazione scritta del Consorzio stesso.

3. Regole di comportamento genetali

Il Consorzio Medil é.titolare di qualsiasi diritto connesso ai sistemi informativi ed alle risorse
informatiche, ai dati, ai-contenuti di ogni tipo e genere, elaborati, creati, o modificati
nell’ambito delle attivita lavorative e tramite I'opera dei suoi dipendenti e collaboratori.

Per Risorse informatiche si intende qualsiasi strumento informatico di proprieta del Consorzio
ed utilizzato dal lavoratore per rendere la prestazione lavorativa. A titolo esemplificativo ma
non esaustivo sono risorse informatiche: personal computers fissi e portatili; tablets; telefoni
cellulari semplici; telefoni cellulari smartphone; viacard; telepass; carte di credito; sistemi di
geolocalizzazione (navigazione satellitare e sistemi di antifurto satellitare) installati su veicoli
aziendali, indirizzo email aziendale, rete aziendale.

L’utilizzo delle risorse informatiche e telematiche aziendali, deve avvenire nell’ambito del
generale contesto di diligenza, fedelta e correttezza che caratterizza il rapporto lavorativo fra
il Consorzio ed i propri dipendenti. L’'Utente dovra adottare tutte le cautele e le precauzioni
necessarie per evitare le possibili conseguenze dannose alle quali un utilizzo non avveduto di
tali strumenti pud produrre, anche in considerazione della difficolta di tracciare una netta
linea di confine tra I’attivita lavorativa e la sfera personale e la vita privata del lavoratore e di
terzi che interagiscono con quest’ultimo.

Il Consorzio, pertanto, consapevole delle potenzialita fornite dagli strumenti informatici e
telematici, li mette a disposizione dei propri dipendenti e collaboratori esclusivamente per
finalita di tipo lavorativo.

Non & quindi permesso utilizzare, tranne espressa autorizzazione, detti strumenti per altre
finalita non connesse all’attivita lavorativa o in modo che violino qualsiasi disposizione
normativa.



Al riguardo si evidenzia che 'Ente adottera ogni accorgimento tecnico necessario a tutelarsi
da eventuali comportamenti non permessi, salvaguardano il rispetto della liberta e della
dignita dei lavoratori.

Di seguito vengono descritte le linee di comportamento a cui gli Utenti devono attenersi
nell’esecuzione dei compiti che implicano un trattamento di dati personali tramite le risorse
informatiche.

In generale 'Utente deve osservare le seguenti regole di ordinaria diligenza, nonché tutte le
altre ulteriori misure ritenute necessarie per garantire il rispetto di quanto disposto dalla
normativa privacy:

a) tutte le operazioni di trattamento devono essere effettuate in modo tale da garantire il
rispetto delle misure di sicurezza, la massima riservatezza delle informazioni di cui si viene in
possesso considerando tutti i dati confidenziali e, di norma, soggetti al segreto d’ufficio;

b) le singole fasi di lavoro e la condotta da osservare devono consentire di evitare che i dati
siano soggetti a rischi di perdita o distruzione, che vi possano accedere persone non
autorizzate, che vengano svolte operazioni di trattamento non consentite o non conformi ai
fini per i quali i dati stessi sono stati raccolti;

¢) non devono essere eseguite operazioni di trattamento per fini non previsti tra i compiti
assegnati dal diretto responsabile;

d) devono essere svolte le sole operazioni di trattamento necessarie per il raggiungimento dei
fini per i quali i dati sono stati raccolti;

e) deve essere costantemente verificata |'esattezza dei dati trattati e la pertinenza rispetto
alle finalita perseguite nei singoli casi.

Quanto sopra descritto impone, in altri termini, all’Utente di operare con la massima
attenzione in-tutte le fasi di trattamento, dalla esatta acquisizione dei-dati, al loro

aggiornamento, alla conservazione ed eventuale distruzione.

4. Regole operative
4.1 Uso del Pc

Il personal computer (comprese le periferiche ad esso connesse) ed i relativi programmi e/o
applicazioni affidati al dipendente sono, come & noto, strumenti di lavoro; tali strumenti
pertanto:

a) vanno custoditi in modo appropriato;

b) possono essere utilizzati solo per fini professionali (in relazione, ovviamente, alle mansioni
assegnate) e non a fini personali, tanto meno per scopi illeciti; Ogni utilizzo non inerente
all'attivita lavorativa & vietato perché pud contribuire ad innescare disservizi, costi di
manutenzione. Eventuali minacce alla sicurezza (ad esempio mail di phishing, spam, virus)
debbono essere prontamente segnalati all'azienda, come anche il furto, il danneggiamento, lo
smarrimento;

¢) Il personal computer dato in affidamento all'Utente permette I'accesso alla rete del
Consorzio solo attraverso specifiche credenziali di autenticazione.

d) Non & consentito I'uso di programmi diversi da quelli ufficialmente installati dal Consorzio
né viene consentito agli utenti di installare autonomamente programmi provenienti



dall'esterno, sussistendo infatti il grave pericolo di introdurre Virus informatici e/o di alterare
la funzionalita delle applicazioni software esistenti.

e) Non & consentita la riproduzione o la duplicazione di programmi informatici ai sensi della
Legge 21/05/2004 n. 128. L'inosservanza della presente disposizione espone lo stesso Ente a
gravi responsabilita civili; si evidenzia, inoltre, che le violazioni della normativa a tutela dei
diritti d’autore sul software che impone la presenza nel sistema di software regolarmente
licenziato, o comunque libero e quindi non protetto dal diritto d’autore, vengono sanzionate
penalmente e possono anche comportare il sorgere di una responsabilita amministrativa a
carico dell’Ente.

f) Non @ consentita I'attivazione della password d’accensione (Bios) senza preventiva
autorizzazione dell’lamministratore di sistema, né modificare le caratteristiche hardware e
software impostate sul proprio PC, né procedere ad installare dispositivi di memorizzazione,
comunicazione o altro (come ad esempio masterizzatori, modem, hard disk esterni, chiavette
ush, o comunque supporti di memorizzazione in genere considerati esterni ), salvo previa
autorizzazione esplicita da parte del’amministratore di sistema.

g) Ogni Utente deve prestare la massima attenzione ai supporti di origine esterna (supporti
usb), avvertendo immediatamente I’Amministratore di Sistema nel caso in cui siano rilevati
virus.

h) Ogni Utente dovra effettuare i salvataggi dei file su server evitando di effettuare salvataggi
sul disco rigido del PC o su supporti di archiviazione removibili. Particolare attenzione deve
essere prestata alla duplicazione dei dati. E infatti da evitare l'archiviazione ridondante.

i) Il Personal Computer deve essere spento ogni sera prima di lasciare gli uffici o in caso di
assenze prolungate dall'ufficio o in caso di suo inutilizzo. In ogni caso, lasciare un elaboratore
incustodito connesso alla rete pud essere causa di utilizzo da-parte di terzi senza che visia la
possibilita di provarne in seguito I'indebito uso. In ogni caso & buoria norma attivare lo
screensaver con passwords anche in assenza per piccoli periodi.

4.2 Utilizzo di Pc Portatili

L'Utente & responsabile del PC portatile assegnatogli dal Consorzio e deve custodirlo con
diligenza sia durante gli spostamenti sia durante l'utilizzo nel luogo di lavoro.

| PC portatili:

o utilizzati all'esterno del Consorzio, devono essere custoditi con diligenza, adottando tuttii
provvedimenti che le circostanze rendono necessari per evitare danni o sottrazioni.

o non devono essere lasciati incustoditi e sul disco devono essere conservati solo i file
strettamente necessari.

Nel caso di accesso alla rete aziendale tramite RAS (Remote Access Server) / Accesso Remoto
/ VPN (Virtual Private Network), deve essere utilizzato I'accesso in forma esclusivamente
personale attraverso le Credenziali di Autenticazione alla rete. Al termine della sessione di
collegamento, dovra essere effettuata la disconnessione attraverso il software utilizzato.

| PC portatili, dovranno essere periodicamente collegati alla Rete interna al fine di consentire
gli aggiornamenti antivirus.

Ai fini dei collegamenti alla rete internet, & vietato I'utilizzo di abbonamenti internet privati e
relativi hardware di connessione (chiavette, data card ecc.).



Si conferma I'obbligatorieta del salvataggio dei dati sulle apposite unita di rete messe a
disposizione dell’'utenza la fine di evitare perdite dati ed agevolare le operazioni di backup
degli stessi.

4.3, Credenziali di autenticazione

Le credenziali di autenticazione per 'accesso al PC, la connessione alla rete e/o per I'accesso
ai diversi applicativi, vengono assegnate all’Utente dall’Amministrazione di sistema, in seguito
alla sottoscrizione del contratto di assunzione o di collaborazione. Le credenziali di
autenticazione consistono in un codice per I'identificazione dell’Utente (user id), associato ad
una parola chiave (password) riservata che dovra venir custodita dall’Utente con la massima
diligenza e non divulgata.

La password, che rappresenta la parte segreta delle credenziali, € conosciuta solo dall’Utente,
& composta da almeno da 8 caratteri, puo essere formata da lettere (maiuscole o minuscole)
e/o numeri, anche in combinazione fra loro, e non contiene riferimenti facilmente
riconducibili all’ Utente (nome, cognome, data di nascita ecc.). L'Utente, ha I'obbligo di
modificare la password dopo il primo utilizzo e poi modificata con cadenza trimestrale.

Per garantire la segretezza delle credenziali e la sicurezza durante le sessioni di trattamento
dei dati, ogni Utente dovra:

a) Evitare di condividere in qualsiasi modo la password;

b) Non lasciare accessibile I'elaboratore durante una sessione di trattamento dei dati;

c) Impostare uno screen saver dotato di password (con tempi di avvio brevi) che blocchi
I’accesso all’elaboratore in caso sia necessario allontanarsi per un tempo prolungato;
--d)Qualora I'elaboratore sia utilizzato da pit incaricati, ricordarsi, sempre al termine del lavoro
effettuato, di disconnettersi dal sistema (dal menu avvio/start scegliere chiudi e poi
disconnetti Utente).

Le credenziali sono strettamente personali e non possono essere cedute a terzi. Il
mantenimento della segretezza delle credenziali & ad esclusivo carico dell’Utente, il quale sara
il solo responsabile per qualsiasi attivita posta in essere tramite I'utilizzo delle stesse.

4.4, Uso antivirus

Il sistema informatico ed i pc collegati alla rete dell’Ente sono protetti da software antivirus
aggiornati quotidianamente automaticamente.

E vietato cancellare, riconfigurare o disattivare detto software antivirus.

Ogni Utente & comunque tenuto a comportarsi in modo tale da ridurre il rischio di attacco al
sistema informatico aziendale da parte di virus o attraverso qualsiasi altro software
“aggressivo”.

L’Utente dovra segnalare eventuali anomalie all’'amministratore di sistema o altro referente
dell’Ente:

o qualora vi sia motivo di ritenere che il pc sia stato infettato o che non sia installata I'ultima
versione aggiornata dell’antivirus: nel caso di infezione, anche sospetta, 'utente deve
immediatamente scollegare il cavo di rete dal dispositivo e disattivare, se presente, il servizio
wifi;



o nel caso di riconoscimento di virus, il sistema proporra un messaggio di avviso, e nei casi in
cui il sistema antivirus non fosse in grado di rimuovere il virus;

L’Utente & tenuto ad una verifica periodica manuale dei propri dischi locali attivando la
scansione antivirus.

4.5 Utilizzo e Conservazione dei supporti rimovibili

Tutti i supporti magnetici rimovibili (dischetti, CD e DVD riscrivibili, supporti USB, ecc.),
contenenti dati personali e/o informazioni costituenti know-how aziendale, devono essere
trattati con particolare cautela onde evitare che il loro contenuto possa essere trafugato o
alterato e/o distrutto o, successivamente alla cancellazione, recuperato. L’'Utente e
responsabile della custodia dei supporti e dei dati aziendali in essi contenuti.

Al fine di assicurare la distruzione e/o inutilizzabilita di supporti magnetici rimovibili
contenenti dati personali, ciascun Utente dovra contattare I'amministratore di sistema e
seguire le istruzioni da questo impartite.

In ogni caso, i supporti magnetici contenenti dati personali devono essere dagli Utenti
adeguatamente custoditi in armadi chiusi.

E vietato I'utilizzo di supporti rimovibili personali.

4.6. Utilizzo dei device (smartphone - tablet)

| device affidati all’Utente sono strumenti di lavoro e di norma il Consorzio non ne consente
un utilizzo promiscuo: I'eventuale utilizzo a titolo personale di tale strumento di lavoro si
configura come un benefit e come tale viene appositamente regolamentato. Gli utilizzi non
strettamente inerenti all'attivita lavorativa dovranno essere comunque limitati e regolati da
un minimo di diligenza. Rimane inteso che & assolutamente vietato I'utilizzo dei device forniti
per la visione, il download ed il caricamento di contenuti contrari al buoncostume e rientranti
quindi in ambiti pornografici e/o violenti; altresi vietato il download, la riproduzione e la
condivisione di contenuti online e multimediali ottenuti illegalmente in violazione alla
normativa sul diritto d'autore ed al codice penale.

Ogni utilizzo che possa in qualche modo contribuire ad innescare disservizi, costi di
manutenzione e, soprattutto, minacce alla sicurezza, & assolutamente vietato; qualora si
riscontrassero addebiti o sanzioni derivanti da un utilizzo improprio del device questi
rimarranno a carico della persona che ha commesso l'infrazione.

| device devono essere custoditi con cura evitando ogni possibile forma di danneggiamento.
L'Utente & responsabile dei device assegnati e deve custodirli con diligenza sia fuori dall’Ente
sia durante |'utilizzo nel luogo di lavoro.

| device utilizzati fuori dalla sede dell’Ente, devono essere custoditi con diligenza, adottando
tutti i provvedimenti che le circostanze rendono necessari per evitare danni o sottrazioni.

4.7 Uso della rete aziendale

Per 'accesso alla rete dell’Ente ciascun Utente deve essere in possesso della specifica
Credenziale di Autenticazione (username e password).



E assolutamente proibito entrare nella rete e nei programmi con un codice d’identificazione
Utente diverso da quello assegnato. Le passwords d’accesso alla rete ed ai programmi sono
segrete e vanno comunicate e gestite secondo le procedure impartite.

Le cartelle utenti presenti nei server dell’Ente sono aree di condivisione di informazioni
strettamente professionali e non possono in alcun modo essere utilizzate per scopi diversi.
Pertanto, qualunque file che non sia legato all'attivita lavorativa non puo essere dislocato,
nemmeno per brevi periodi, in queste unita. Su queste unita vengono svolte regolari attivita di
controllo, amministrazione e back up da parte dell’Amministratore di Sistema.

Si ricorda che tutti i dischi o altre unita di memorizzazione locali (es. disco C: interno PC) non
sono soggette a salvataggio da parte del personale incaricato dell’Amministratore di sistema.
La responsabilita del salvataggio dei dati ivi contenuti & pertanto a carico del singolo Utente.
E vietato connettere in rete stazioni di lavoro o altri dispositivi hardware, se non previa
autorizzazione dall’Ente. E vietato monitorare, attraverso qualsiasi dispositivo hardware o
software, cio che transita in rete. E vietata I'installazione non autorizzata di modem che
sfruttino il sistema di comunicazione telefonica per I'accesso a banche dati esterne o interne
all’azienda.

L’ Amministratore di Sistema pud in qualunque momento procedere alla rimozione di ogni file
o applicazione che riterra essere pericolosi per la sicurezza sia sui PC degli Utenti sia sulle
unita di rete.

Risulta opportuno che, con regolare periodicita (almeno ogni tre mesi), ciascun Utente
provveda alla pulizia degli archivi, con cancellazione dei file obsoleti o inutili. Particolare
attenzione deve essere prestata alla duplicazione dei dati, essendo infatti necessario evitare
un'archiviazione ridondante.

4.8 Uso della rete internet

La rete Internet & ormai divenuta uno strumento operativo di comunicazione imprescindibile
pertanto costituisce a tutti gli effetti uno strumento aziendale necessario allo svolgimento
dell’attivita lavorativa.

Un suo utilizzo indiscriminato, perd, pud rendere la Societa vulnerabile sotto il profilo della
sicurezza. E quindi assolutamente proibita la navigazione in Internet per motivi

diversi da quelli strettamente legati all'attivita lavorativa.

Pertanto, I'Utente deve usare internet in modo da non rivelare o diffondere al pubblico
informazioni di tipo confidenziale o di proprieta dell’azienda (es. informazioni finanziarie,
nuovi progetti di business e produzione, piani e strategie di marketing, database ed
informazioni in essi contenute, liste clienti, informazioni tecniche di prodotto, software, codici
di accesso ai computer ed alla rete, dati ed informazioni personali e relazioni di lavoro);

Alla luce di cid, il Consorzio, anche per limitare il piti possibile i controlli, ha adottato alcune
misure ritenute opportune per proteggere i propri sistemi elettronici dall’eventuale utilizzo
non accorto della navigazione su Internet da parte dei lavoratori.

In particolar modo gli utenti non possono utilizzare strumenti privati per il collegamento alla
rete. In questo senso, a titolo puramente esemplificativo, 'Utente non potra utilizzare
internet per:



a) 'upload o il download di software gratuiti (freeware) e shareware, nonché I'utilizzo di
documenti provenienti da siti web o http, se non strettamente attinenti all’attivita lavorativa
(filmati e musica) e previa verifica dell’attendibilita dei siti in questione;

b) I'effettuazione di ogni genere di transazione finanziaria ivi comprese le operazioni di
remote banking, acquisti on-line e simili, fatti salvi i casi direttamente autorizzati dall’Ente e
comungque nel rispetto delle normali procedure di acquisto;

c) ogni forma di registrazione a siti i cui contenuti non siano strettamente legati all'attivita
lavorativa;

d) la partecipazione a Forum non professionali, I'utilizzo di chat line (esclusi gli strumenti
autorizzati), di bacheche elettroniche come i social network e le registrazioni in guest books
anche utilizzando pseudonimi (o nicknames) se non espressamente autorizzati dal Consorzio;
e) 'accesso, tramite internet, a caselle webmail di posta elettronica personale.

Gli eventuali controlli, compiuti dal’ Amministratore di Sistema potranno avvenire mediante
un sistema di controllo dei contenuti (Proxy server) o mediante “file di log” della navigazione
svolta. Il controllo sui file di log non & continuativo ed i file stessi vengono conservati non oltre
il tempo indispensabile per il corretto perseguimento delle finalita organizzative e di sicurezza
dell’azienda.

4.9 Uso della posta elettronica

La casella di posta elettronica assegnata all'Utente & uno strumento di lavoro. Le persone
assegnatarie delle caselle di posta elettronica sono responsabili del corretto utilizzo delle
stesse.

E vietato utilizzare le caselle di posta elettronica nome.cognome@medilconsorzio.it o quelle
condivise tra pili utenti per motivi diversi da quelli strettamente legati all'attivita lavorativa. In
questo senso, a titolo puramente esemplificativo, I'Utente non potra utilizzare la posta
elettronica per: .

a) I'invio e/o il ricevimento di allegati contenenti filmati o brani musicali (es.mp3) non
legati all’attivita lavorativa;

b) I'invio e/o il ricevimento di messaggi personali o per la partecipazione a dibattiti, aste on
line, concorsi, forum o mailing-list se non legati all’attivita lavorativa;

c) la partecipazione a catene telematiche (o di Sant'Antonio). Se si dovessero peraltro
ricevere messaggi di tale tipo, si deve comunicarlo immediatamente all’Amministratore di
Sistema. Non si dovra in alcun caso procedere all’apertura degli allegati a tali messaggi.

La casella di posta deve essere mantenuta in ordine, cancellando documenti inutili e
soprattutto allegati ingombranti.

Ogni comunicazione inviata o ricevuta che abbia contenuti rilevanti o contenga impegni
contrattuali o precontrattuali per 'Ente ovvero contenga documenti da considerarsi riservati
in quanto contraddistinti dalla dicitura "strettamente riservati" o da analoga dicitura, deve
essere visionata od autorizzata dalla Direzione.

Nel caso di mittenti sconosciuti o messaggi insoliti, per non correre il rischio di essere infettati
da virus, occorrera cancellare i messaggi senza aprirli. (Conosciute come tecniche intrusive di
Spamming e phishing)

Nel caso di messaggi provenienti da mittenti conosciuti ma che contengono allegati sospetti
(file con estensione .exe, .scr, .bat ecc), oppure o file che abbiamo nomi simili a documenti



che comunque hanno estensione ZIP o diano parvenza di archivio compresso non devono
essere aperti. E obbligatorio quindi porre la massima attenzione nell’aprire i file attachements
di posta elettronica prima del loro utilizzo (non eseguire download di file eseguibili o
documenti da siti Web o Ftp non conosciuti).

In caso di assenza dell’Utente si potra delegare altro Utente precedentemente identificato a
verificare il contenuto dei messaggi ed a gestire quelli ritenuti rilevanti per lo svolgimento
dellattivita lavorativa. Sara comunque consentito all’ Amministratore di sistema accedere alla
casella di posta elettronica dell’Utente, in caso di assenza, qualora si renda necessario. Di tale
operazione deve essere data comunicazione all’Utente titolare della casella di posta.

4.10 Uso stampanti

Per quanto concerne l'utilizzo delle stampanti, gli utenti sono tenuti a:

o stampare documenti e atti solo se strettamente necessari per lo svolgimento delle proprie
funzioni lavorative;

o stampare a colori solo se strettamente necessario per il corretto svolgimento della propria
attivita lavorativa, es. documenti ufficiali da tenere agli atti o da produrre verso 'esterno, non
utilizzare stampe a colori per versioni di documenti in bozza;

Qualora I'Utente dovesse stampare documenti contenenti dati o informazioni riservate, dovra
avere cura di monitorare la stampante e preservare, limitatamente alle oggettive possibilita,
la conoscibilita di tali dati o informazioni da parte di terzi non autorizzati.

4.11 Gestione dati-

[l Consorzio raccomanda di salvare frequentemente i documenti su cui si lavora ed in
particolare, quando ci si allontana dalla postazione anche per breve tempo.

Costituisce buona regola la periodica pulizia degli archivi, con cancellazione dei file obsoleti o
che hanno alcuna finalita e/o utilita per il business aziendale o perché non utilizzabili, o non
pit utilizzabili, per le attivita/funzioni/mansioni assegnate.

Particolare attenzione deve essere prestata alla duplicazione dei dati. E, infatti, assolutamente
da evitare un’archiviazione ridondante.

| dipendenti e collaboratori devono salvare i dati ed i documenti aziendali nell’eventuale
sistema documentale.

I disco rigido di ogni PC, infatti, & destinato a contenere solo il software per il funzionamento
della macchina e per la produttivita individuale.

Si conferma l'obbligatorieta del salvataggio dei dati sulle apposite unita di rete messe a
disposizione dell’utenza la fine di evitare perdite dati ed agevolare le operazioni di backup
degli stessi.

5. Monitoraggi e controlli del Consorzio

5.1 Accesso Ai Dati Dell’Utente

I’ Amministratore di Sistema o i suoi delegati possono accedere ai dati trattati dall’Utente
tramite posta elettronica o navigazione in rete esclusivamente per motivi di sicurezza e
protezione del sistema informatico (ad es., contrasto virus, malware, intrusioni telematiche,



fenomeni quali spamming, phishing, spyware, etc.), ovvero per motivi tecnici e/o manutentivi
e/o di regolare svolgimento dell’attivita lavorativa (ad esempio,
aggiornamento/sostituzione/implementazione di programmi, manutenzione hardware).

L’ Amministratore di Sistema, in caso di assenza improvvisa o prolungata dell’utente o
comungue non programmata e per improrogabili necessita di sicurezza o di operativita del
sistema & abilitato ad accedere alla posta elettronica dell’Utente per le strette necessita
operative. Di tale avvenuto accesso dovra comunque essere data tempestiva comunicazione
all’Utente.

L’ Amministratore di Sistema pud procedere a controlli sulla navigazione finalizzati a garantire
I'operativita e la sicurezza del sistema, nonché il necessario svolgimento delle attivita
lavorative, es. mediante un sistema di controllo dei contenuti (Proxy server) o mediante “file
di log” della navigazione svolta.

Il sistema informativo fornisce una serie di informazioni inerenti 'utilizzo dei software e/o
dell’hardware di ciascuna postazione di lavoro. In via esemplificativa e non esaustiva il sistema
informativo fornisce:

O log di accesso a internet;

log inerenti la posta elettronica e servizi mail to fax;

log inerenti I'accesso alle banche dati e agli applicativi;

log inerenti la telefonia;

log inerenti alle attivita eseguite;

log di attivita di computer (accensione, spegnimento);

log di stampa.

’eventuale controllo sui file di log da parte dell’Amministratore di Sistema non & comunque
continuativo ed-@ limitato ad alcune informazioni, ad esempio:

a) Posta elettronica: I'indirizzo del mittente e del destinatario, la data e I'ora dell’invio e della
ricezione e I'oggetto.

b) Navigazione Internet: il nome dell’Utente, I'identificativo della postazione di lavoro,
indirizzo IP, la data e ora di navigazione, il sito visitato e il totale degli accessi effettuati.

O 0oo oo

I file di Log vengono conservati per il periodo strettamente necessario per il perseguimento
delle finalita organizzative, produttive e di sicurezza dell’azienda, e comunque non oltre 6
mesi, fatti salvi in ogni caso specifici obblighi di legge.

Il sistema di registrazione dei log & configurato per cancellare periodicamente ed
automaticamente (attraverso procedure di sovrascrittura) i dati personali degli utenti relativi
agli accessi internet e al traffico telematico.

L’ Amministratore di Sistema & altresi abilitato ad accedere ai dati contenuti negli strumenti
informatici restituiti dall’Utente all’azienda per cessazione del rapporto, sostituzione delle
apparecchiature, etc.

Sara cura dell’Utente la cancellazione preventiva di tutti gli eventuali dati personali
eventualmente ivi contenuti.

In ogni caso, I'Ente garantisce la non effettuazione di alcun trattamento mediante sistemi
hardware e software specificatamente preordinati al controllo a distanza, quali, a titolo
esemplificativo:

a) lettura e registrazione sistematica dei messaggi di posta elettronica ovvero dei relativi dati
esteriori (log) al di 1a di quanto tecnicamente necessario per svolgere il servizio e-mail;



b) riproduzione ed eventuale memorizzazione sistematica delle pagine web visualizzate dal

lavoratore;
c) lettura e registrazione dei caratteri inseriti tramite la tastiera o analogo dispositivo.

5.2 Controlli

Il Consorzio ha I'obbligo di salvaguardare la funzionalita e il corretto impiego degli strumenti
informatici da parte dei lavoratori, pertanto, si riserva il diritto di effettuare controlli per
verificare il rispetto del presente Regolamento.

A tale proposito si sottolinea che le Risorse Informatiche sono di proprieta del Consorzio in
quanto mezzo di lavoro. E pertanto fatto divieto di utilizzo di delle Risorse Informatiche e
dell’accesso alla rete internet per fini ed interessi non strettamente coincidenti con quelli del
Consorzio stesso.

Con riferimento a tali controlli il presente Disciplinare costituisce preventiva e completa
informazione nei confronti dei dipendenti e collaboratori.

Le verifiche sugli strumenti informatici saranno eseguite dal Consorzio nel pieno rispetto dei
diritti e delle liberta fondamentali degli utenti e del presente Disciplinare, secondo i principi di
pertinenza e non eccedenza.

Il Consorzio, pertanto, si riserva il diritto di controllare, anche in maniera occasionale e/o
discontinua il corretto utilizzo degli strumenti di lavoro, implementando, pero, ogni misura
tecnologica volta a minimizzare il piti possibile I'uso di dati identificativi dei lavoratori, nei
modi e nei limiti esplicitati di seguito e nel successivo paragrafo.

In nessun caso tali controlli verranno impiegati per un monitoraggio. dell’efficienza dell’attivita
lavorativa del singolo individuo come prescritto dall’art. 4 Statuto dei lavoratori.

| controlli si svolgeranno in forma graduata:

a) in via preliminare il Consorzio provvedera ad eseguire dei controlli su dati aggregati, riferiti
allintera struttura ovvero a sue aree e dunque un controllo anonimo che puo concludersi con
un awviso generalizzato relativo ad un rilevato utilizzo anomalo degli strumenti aziendali e con
invito ad attenersi scrupolosamente ai compiti assegnati ad alle istruzioni impartite;

b) in assenza di successive anomalie non si effettueranno controlli su base individuale. In tali
casi, il controllo si concludera con un avviso ai dipendenti interessati ad attenersi
scrupolosamente ai compiti assegnati e alle istruzioni impartite.

Nel caso vengano rilevate continue anomalie si procedera a controlli su base individuale o per
postazione di lavoro e in caso di abusi di singoli e reiterati si eseguiranno controlli nominativi
o su singoli dispositivi e/o postazioni di lavoro (indicando le ragioni legittime, specifiche e non
generiche, per cui i controlli verrebbero effettuati — anche per verifiche sulla funzionalita e di
sicurezza del sistema — inoltrando preventivi awvisi collettivi o individuali).

Le attivita sull’uso del servizio di accesso ad Internet vengono automaticamente registrate in
forma elettronica attraverso i c.d. “log di sistema”. Questi sistemi software sono programmati
e configurati in modo da cancellare periodicamente e automaticamente, attraverso procedure



di sovrascrittura dei log file, i dati personali relativi agli accessi ad Internet e al traffico
telematico, la cui conservazione non sia

piu necessaria.

Oltre che per motivi di sicurezza del sistema informatico, anche per motivi tecnici /o
manutentivi (ad esempio, aggiornamento/sostituzione/implementazione di programmi,
manutenzione hardware, etc.) o per finalita di controlio e programmazione dei costi aziendali
(ad esempio, verifica costi di connessione ad internet, traffico telefonico, etc.), comunque
estranei a qualsiasi finalita di controllo dell’attivita lavorativa, & facolta del Consorzio, tramite
il personale del Servizio IT o addetti alla manutenzione, accedere direttamente, nel rispetto
della normativa sulla privacy, a tutti gli strumenti informatici aziendali ed ai documenti ivi
contenuti, nonché alle caselle email ed ai tabulati del traffico telefonico.

6. Violazioni e sanzioni disciplinari

E fatto obbligo a tutti gli utenti di osservare le disposizioni portate a conoscenza con il
presente Disciplinare. Il mancato rispetto o la violazione delle regole sopra ricordate e
perseguibile nei confronti del personale dipendente con i provvedimenti disciplinari previsti
dalla normativa vigente e dai vigenti c.c.n.l.; nonché con le azioni civili e penali previste dalla
normativa di riferimento
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